Szabalyzatok 2025.09.29.

EKR 10. szamu melléklet

18. Informdciobiztonsdgi szabdlyzat'

1. Preambulum

1.1. Az informatikai rendszerek iizemeltetése soran szamos kockazati tényezdvel és veszélyhelyzettel kell szamolni,
el6térbe helyezve azt a tényt, hogy ezeket a veszélyforrasokat teljes mértékben nem lehet megsziintetni. A kocka-
zatok cs6kkentésére a Tan Kapuja Buddhista Féiskola (a tovabbiakban: Féiskola) informéciés vagyonat kezel$
felhaszndldinak és a rendszer tizemeltetSinek egyarant torekednie kell, a cél ezeknek az elfogadhaté mértékre tor-
ténd leszoritdsa. A cél elérése érdekében a Féiskola a kockazati elemeket folyamatosan vizsgalja, és az adott hely-
zetnek megfelelen kezeli.

1.2. A szabadlyozés lefedi az informdcidk helytelen kezeléséb6l szarmazé kir megel6zésére tett 1épéseket, az infor-
matikai események és incidensek kezelését, valamint egy incidens bekovetkezése esetén a kir minimalizalasat, il-
letve mentesitését.

1.3. Az informatikai incidensek elkeriilésének érdekében a cél a veszélyhelyzet elkeriilése és annak kivédése, amit
adminisztrativ és technikai eszk6zok segitségével kivanunk elérni. A cél elérését informatikai védelmi eszkozokkel,
azok miikodési feliigyeletével, és észlelé kontrollokkal biztositjuk azért, hogy a karos hatast megelézziik vagy mi-
nimalizaljuk. Az adminisztrativ eszkézok (szabalyzasok) leirjak az adott helyzet esetén sziikséges cselekvések soro-
zatdt is.

1.4. Az informatikai rendszerek védelmére az aranyossag elvének betartasa mellett a legnagyobb mértékd technikai
védelmet biztositjuk. A human oldalrol érkezé incidensek minimalizalasara szabalyzasi és képzési 1épéseket te-
szlink.

2. Az IBSZ célja

A jelen Informatikai Biztonsagi Szabélyzat (a tovabbiakban IBSZ) célja, hogy a Féiskola altal miikodtetett infor-
matikai rendszerekre vonatkozd biztonsagi intézkedéseket szabalyozza, meghatarozza a szamitastechnikai eszko-
20k beszerzésének és hasznalatanak, az tizemeltetés, a fejlesztés és alkalmazas, valamint az adatkezelés folyamatd-
nak biztonsagi szabalyait, definidlja az informatikai szerepkoroket, és elirja az egyes szerepl6k informatikai biz-
tonsagot érinté feladatait. Az IBSZ feladata, hogy a célok eléréséhez keretet adjon az informatikai rendszerekben
és azon kiviil kezelt adatok bizalmassaganak, hitelességének és rendelkezésre alldsanak biztositasa érdekében. A
szabalyozas alapja a Féiskola folyamatainak, adatainak és az azt kezeld rendszereknek a biztonséagi besorolasa.
Az IBSZ az alabbi f6 feladatokat tiizi ki:
1. A Féiskola informatikai rendszereinek biztonsagi osztalyba sorolasa.
2. Atitok- és adatvagyon védelmére vonatkozo eldirasok betartasa.
3. A személyes adatok védelméhez f(iz6d6 jogok védelme.
4. Az iizemeltetett szamitastechnikai eszk6zok, hardverek, szoftverek, halézatok stb. rendeltetésszer(i hasz-
nalata és megfeleld tizemeltetése.
Az tizembiztonsagot szolgalé miiszaki fenntartasi és karbantartasi teend6k elvégzése.
A szamitdégépes feldolgozasok és az eredményadatok tovabbi hasznositasa soran az illetéktelen hozzafé-
résbol és felhasznalasbol ered6 karok megelézése, illetve minimalis mértékiire valo csokkentése.
7. Az adatdllomanyok formai és tartalmi helyességének és épségének megérzése.

18 Az Informatikai és biztonsagi szabalyzatot elfogadta a Szendtus 2017. majus 18-an kelt, 31/2017. (05.18.) sz. hatérozatéval; Modositotta a Szendtus
2025. jalius 10-én kelt, 30/2025. (07.10.) sz. hatdrozataval.
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Az alkalmazott szoftverek sértetlenségének, megbizhaté miikddésének biztositésa.
Az adatallomanyok biztonsagos mentése.

10. A felhasznalt és keletkezett irasos dokumentumok megfelel6 kezelésének biztositasa.

11. A Foiskola vezetd beosztasu, és az informatikai rendszerekkel 6sszefiiggd feladatokat irdnyit6 dolgozoi
szamara meghatdrozza a felel6sségi koriikbe tartozo informatikai rendszerekkel kapcsolatos adatvagyont,
valamint az azt kezeld informatikai rendszer védelmével, biztonsagaval és megbizhat6 mtikodésével kap-
csolatos feladatokat.

12. Az informatikai rendszerekkel kapcsolatos jogosultsdg és a hozzaférés rendszerének meghatarozasa.

13. A célok elérése érdekében az e szabélyzatban foglaltaknak az egyes rendszerelemek teljes életciklusa alatt

miikddnie kell - a megtervezéstdl a miikodtetésiikon at a felszamolasukig.

3. Altalanos rendelkezések

3.1. Az IBSZ hatalya kiterjed a Féiskola &sszes dolgozdjdra, hallgatéjara, és minden olyan személyre, aki a Féisko-
laval olyan jogviszonyba keriil, mely soran az Féiskolai informatikai infrastrukturat és adatvagyonat, vagy annak
valamilyen részét kezeli, valamint a Féiskola informatikai rendszerét hasznalja.

3.2. Jelen szabalyzat kiterjed minden olyan harmadik személyre is, aki szdmara a Fdiskola hozzaférést biztosit az
adatvagyon részének vagy egészének kezelésére, illetve az Féiskolai informatikai infrastruktura hasznalatara.

4. Az IT rendszerek és adatok biztonsagi besorolasa

4.1. A Féiskolan miikédtetett rendszereket az aldbbi 6t biztonsagi szint valamelyikébe kell besorolni. A besorolds
alapja a rendszer és adatai altal kiszolgalt folyamatok kritikussaga, az adatok értéke, a rendszer és adatainak kiesése,
illetve elvesztése esetén keletkezd karérték. Ugyancsak a besorolas alapjat jelenti az adatok érzékenysége, kiilonos
tekintettel a személyes és a kiilonleges jellegiikre.
4.2. Az 5-6s biztonsagi osztalyba sorolandé rendszerek és adatok olyan, a Féiskola feladatainak ellatdsa szem-
pontjabdl kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az aldbbiak valamelyike
fennall:

e Jelentds karesemény kovetkezhet be, mivel a keletkezd kar nagysaga elérheti az intézmény éves koltségve-
tésének 25%-4t,
Emberi életek keriilhetnek veszélybe, vagy személyi sériilések nagy szamban kévetkezhetnek be,

e Nagymennyiségt személyes vagy kiilonleges adat keriilhet nyilvanossagra,

e A nemzeti adatvagyon korébe tartozé adatvagyon megsériilhet vagy illetéktelen kezekbe keriilhet,

Létfontossagti informacids rendszer rendelkezésre dllasa nem biztositott,

A Féiskola tigymenete szempontjabol nagyértékd, nem nyilvanos informdcio keriilhet illetéktelen felhasz-
naldsra vagy nyilvanossagra,
A Féiskola esetében ezek a rendszerek:
e Tanulmdnyi Rendszer. A tanulmanyi rendszer {izemeltetése azonban kiilsé szolgaltatas keretében torté-
nik, igy az arra vonatkoz6 kovetelmények csak részben teljesithetdk a helyi informatikai kdrnyezetben.
o  Gazdalkodasi rendszer. A gazdalkodasi rendszer iizemeltetése azonban kiils6é szolgaltatas keretében tor-
ténik, igy az arra vonatkozo kovetelmények csak részben teljesithet6k a helyi informatikai kornyezetben.
4.3. A 4-es biztonsagi osztalyba sorolandé rendszerek és adatok olyan, a Féiskola feladatainak ellatasa szempont-
jabol kritikus adatok és rendszerek, amelyek sériilése vagy kiesése esetén az alabbiak valamelyike fennall:
e Nagymennyiségl személyes vagy kiilonleges adat sériilhet vagy keriilhet nyilvanossagra,
e Kiilonlegesen érzékeny folyamatokat kezel$ informacids rendszer vagy kiillonlegesen érzékeny folyamat-
hoz kapcsolodé adat jelentds mértékben sériilhet,

e Megnéhet a személyi sériilések veszélye,
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e  ATéiskola tigymenete szempontjabol nagyértéki, nem nyilvanos informacié keriilhet illetéktelen felhasz-
nélasra vagy nyilvanossagra,

e Bizalomvesztés kovetkezik be, vagy az adott szolgéltatdsi teriilet vezetésében személyi felel§sségre vonast
kell alkalmazni,

e Akozvetlen és a kozvetett kdr eléri a Foiskola koltségvetésének 15%-at.

A Féiskola esetében ezek az alabbi rendszerek:

o  [Iktatdsi rendszer,

Informatikai haldzat,

e  Telefonkozpont és kapcsolddé haldzat,

e  Kozpontilevelezd kiszolgaldk,

e  Kozponti tarhely kiszolgalok,

e  Kozponti cimtdr
4.4. A 3-as biztonsagi osztalyba sorolandé rendszerek és adatok olyan, a Féiskola feladatainak ellatdsa szempont-
jabdl kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az alabbiak valamelyike fennall:

o  Személyes vagy kiilonleges adat sériilhet vagy kertilhet nyilvdnossagra,

e A Féiskola igymenete szempontjabdl érzékeny folyamat alapjaul szolgald rendszer vagy adat sériilhet,

e  Bizalomvesztés dllhat el6 az adott rendszerrel, ennek kovetkeztében az azt mikodtetd szervezeti egységgel

szemben,

o A szervezeti szabalyokban foglalt kotelezettségek elldtasa veszélybe keriilhet,

e Akozvetlen és a kozvetett kar eléri a Fdiskola koltségvetésének 5%-at.

A Féiskola esetében ezek az alabbi rendszerek:

e Szerver szamitogépek,

e Tananyagok portalja
4.5. A 2-es biztonsagi osztalyba sorolandé rendszerek és adatok olyan, a Féiskola feladatainak ellatdsa szempont-
jabol kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az aldbbiak valamelyike fennall:

e Csak csekély mennyiségut személyes adat sériilése kovetkezhet be,

e Csak csekély értékd adat, vagy kis fontossagu informacios rendszer sériilhet meg vagy eshet ki,

o A keletkezett anyagi kar legfeljebb az éves koltségvetés 1%-at érheti el.

A Féiskola esetében ezek az alabbi rendszerek:

e géptermek,
4.6. 1-es biztonsagi osztalyba kell sorolni azokat az informatikai rendszereket, amelyek sériilésekor csak jelenték-
telen karesemény kovetkezik be. Az 1-es biztonsagi osztalyba sorolt rendszerek nem kezelhetnek szamottevé meny-
nyiségt személyes adatot, a probléma a Féiskolan belill marad és sajat hatdskorben meg is oldhatd. Az esetleg
bekovetkezd anyagi kar jelentéktelen.

5. Informacidbiztonsagi alapelvek

5.1. Az IBSZ szempontjabdl biztonsagos dllapot az, amikor az intézményi adatvagyon, az azt tarold, és a folyama-
tokat kiszolgald rendszerek bizalmassaga, sértetlensége és rendelkezésre dllasa zart, teljes kort és a biztonsagi be-
sorolasuknak megfelel6 szinttel aranyos és folyamatos.
5.2. A 3-as, 4-es és 5-0s biztonsagi osztalyba sorolt rendszerek altal kezelt adatok és az arra alapul6 rendszerek
védelmét a bizalmassag, sértetlenség és a rendelkezésre allas szempontjabdl tigy kell megvalositani, hogy az infor-
matikai rendszer és kornyezetének védelme folyamatos, teljes kort, zart és kockazatokkal ardnyos legyen, és meg-
valosuljon a zdrt szabalyozasi ciklus az alabbiak szerint:
e A védelem folyamatos, ha a valtoz kornyezeti feltételek mellett is megszakitas nélkiil latja el a funkcioit.
A folyamatos védelem megvaldsitasat az informatikai rendszer teljes életciklusa alatt, a beszerzéstdl az

tizemelésbdl torténd kivonasig biztositani kell.
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e Avédelem teljes korii abban az esetben, ha a védelmi intézkedések az informatikai rendszer dsszes elemére
kiterjednek, beleértve az alkalmazott halézati modellt, és barmely két végpont kozott mitkodé eszkozt. A
védelmet a fizikai, logikai és adminisztrativ teriiletek mindegyikén érvényesiteni kell az alabbiak szerint:

e Minden informacidbiztonsagi rendszerelemre vagy csoportra, ideértve a kozponti, koztes és vég-
ponti berendezéseket,

¢ Az informatikai rendszer infrastrukturalis kérnyezetére,

e A rendszer mikodésében résztvevé hardver elemekre,

e Az operacio6s rendszerekre és a folyamatokat kiszolgalo rendszerekre,

¢ A kommunikdcids rendszerre, kiemelten a szamitogépes haldzati kapcsolatokra,

o A rendszert és adatait tdrol6 adathordozokra,

o A rendszerhez kapcsol6dé dokumentumokra,

o A rendszer tizemeltetdire,

e A rendszer adataihoz hozzéféréssel rendelkezé adatfeldolgozokra,

e A rendszer mtikodtetésében résztvevd kiils6 partnerekre.

e A védelem zart, ha tervezése soran minden szdba johetd fenyegetést figyelembe vettek, és a védelem ezek
mindegyikével szemben megval6sul.

e A védelem kockdzataranyos abban az esetben, ha hosszt id6tartamra vetitve a védelem koltségei ardnyo-
sak a potencialis karértékkel ugy, hogy a védelemi intézkedések eredményeként a kockazatok elviselhetd

mértékiire csokkennek. A cél az elviselhet$ kockazatvallalds mellett a minimalis koltségraforditds.

6. Az informatikai biztonsag alapteriiletei

6.1. Az informaciévédelem, amely a Féiskola adatvagyondnak védelmét jelenti a bizalmassag, és a sértetlenség te-
rilletén fiiggetleniil attdl, hogy az adatvagyon elemeit elektronikus, vagy mas formdban téroljak.

6.2. A megbizhaté miikodés, amely a Féiskola informaciés rendszereinek rendelkezésre allasat és az elvart funkci-
onalitds képességének fennallasat jelenti.

7. A Foiskola biztonsagi politikaja

7.1. A Féiskola biztonsagi politikdja minden tizemeltet6 és felhasznal6 szdmara meghatarozza azokat az elveket és
szabalyokat, amelyek az intézményi adatvagyon, valamint az azt kezel6 rendszerek bizalmassaganak, sértetlensé-
gének és rendelkezésre allasanak kialakitdsa és fenntartasa érdekében sziikségesek.

7.2. A Féiskola biztonsagi politikdjanak els6dleges célja az adatvagyon és az informacids rendszer elemeinek vé-
delmén keresztiil a Fiskola miikodési folyamatainak fenntartdsa. Az adatvagyon barmely elemének veszélyeztetése
az azt kezel6 kizdrasat eredményezheti az adott rendszerbdl vagy annak mértékétél fiiggden a teljes informatikai
rendszerbdl.

7.3. Minden teriileten térekedni kell az aranyossagi elv betartasa mellett a kockazatok minimalizalasara. Az adat-
vagyon minden teriiletére meg kell hatédrozni a feleldsségi koroket. Az informacidbiztonsaggal kapcsolatos fele-
16sségi koroket tigy kell meghatarozni, hogy azok az egyes tizemeltetdi és adatkezeldi feladatok ellatasahoz legyenek
kotve. Torekedni sziikséges a jogszabalyi kotelezettségek betartasara, kiilonos tekintettel a GDPR-ra, a 2012 évi
C. torvény (Btk.) 43. fejezetére és az 2011 évi CXII. térvényre (Info tv.)

7.4. Az informacidbiztonsagi ismeretek dtadasa, valamint az ahhoz sziikséges eréforrasok rendelkezésre allasanak
biztositdsa az Informatikai Osztdly (a tovdbbiakban 10) vezetGjének feladata. Az adott szervezeti egység infor-
maciobiztonsagi kulturajanak az IBSZ-ben foglaltak szerinti betartdsa, valamint annak fenntartsa az adott szerve-
zeti egység vezetSjének feladata. Az informacidbiztonsaggal kapcsolatos feleldsségi kor a fentiek alapjan megoszlik
az 10, az egyes szervezeti egységek vezet6i és a felhasznalok kozott az alabbi altalanos elvek szerint.
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8. Az izemeltetd hataskore

8.1. Minden, a Féiskolan mukédtetett informatikai rendszer esetében az IBSZ szerinti miikodtetés feleldssége az
alabbiak valamelyike:

e A rendszer informatikai kiszolgal6 elemeinek, ideértve a szerverek, munkaallomasok, operacios rendsze-
rek, kliens szoftverek mukodtetését, az elektronikus rendszerekben tarolt adatvagyon technikai értelem-
ben vett védelmét, és az azt kiszolgald rendszerek lizemeltetését az IO munkatdrsai latjak el.

e Indokolt esetben, pl. kutatasi feladatokat tamogaté szerver, haldzati eszkoz vagy weblap tizemeltetésekor
a fenti feladatot a Féiskola mas munkatdrsa is elvégezheti, amennyiben rendelkezik az adott rendszer mu-
kodtetéséhez sziikséges tizemeltetési, biztonsagi, és adatbiztonsagi ismeretekkel, valamint az IO vezetdje
irasban engedélyezte azt. Az {izemeltetére ugyanazok a szabélyok vonatkoznak, mint az IO munkatarsa-
ira, de az adatvédelmi incidensek felel3ssége az 10-t6] az adott szervezeti egység vezet6jéhez keriil.

e A rendszer miikodtetését a Fdiskolaval véllalkozdsi vagy megbizasi szerzédésben 4ll6, az adott rendszer
mikodtetésével megbizott személy vagy szervezet is végezheti. Ebben az esetben az IBSZ hatélya rajuk, és
alvéllalkozoéikra is kiterjed.

8.2. Minden, a Féiskoldn mikaodtetett informatikai rendszer esetében az abban tarolt adatok kezelésének felelése
az adott egység vezetdje. Az 6 feladata az adatok hozzaférési korének, valamint a rendszer altal megvaldsitott fo-
lyamatok személyi kdrének meghatdrozasa, annak rendszeres attekintése, és a valtozasok atvezetése az adott rend-
szerben. Az 5-0s, 4-es és 3-as biztonsdgi osztalyba sorolt rendszerek esetében a hozzaférések beallitdsat a megfeleld
informatikai ismeretekkel rendelkez6 vezetd a jogkorok birtokdban a vezetd személyesen, vagy az Informatikai
Osztaly erre kijel6lt munkatarsa szamara adott irasos vagy e-mailben torténd utasitas alapjan végzi. A megbizasnak
tartalmaznia kell a hozzaférésre jogositott munkatars nevét, a hozzaférési jogokat vagy szerepkoroket, a hozzaférés
id6tartamat és a jogosultsagok kezelésével kapcsolatos elvek leirasat.

8.3. A hozzaférési kor szabdlyozasa az egységvezetd feladata abban az esetben is, ha az adatokat nem elektronikus
informacios rendszerben taroljak.

8.4. Abban az esetben, ha az adott informatikai rendszer tizemeltetését killsé személy vagy szervezet végzi, a szer-
vezeti egység vezetSje felel6s azért, hogy vele szemben érvényesitse az IBSZ kovetelményeit. Ennek érdekében a
szolgaltatasi szerzédésekben szerepeltetni kell a kévetkezoket:

o AKkiils6 személy vagy szervezet felelsségvallalasat az szerz6dés targyat képezd informatikai rendszereire
vonatkozdan, ideértve a mindenkor hatalyos torvényi szabalyzasok, és a Féiskola belsé szabalyzasainak
betartasat.

e A szolgaltato altal véllalt szolgaltatdsi szint megallapodast (SLA). Ebben ki kell térni a pontos vallalasi
korre, annak mindségi kritériumaira és azok mérésére és esetleges szankcidira. A szolgaltatéi szerz6dé-
seknek minden esetben ki kell térnie az informaciobiztonsagi, titoktartasi és adatbiztonsagi kérdésekre is.
A szolgaltatasi szerz8désben foglaltak betartdsanak ellenérzése, valamint a szitkséges intézkedések foga-

natositdsa az adott rendszer vezet6jének feladata.

9. A felhasznaldk felel6ssége

9.1. A Féiskola informatikai rendszerének minden felhasznal6ja kételes az IBSZ-ben foglaltak szerint haszndlni az
informatikai rendszert.

9.2. Minden személy és program csak a szimara meghatarozott jogosultsagokkal léphet be az informatikai szolgal-
tatasokba, és ezen jogok mentén haszndlhatja a rendszert. A jogosultsag valtozasat az adott rendszer vezetdjénél
kell kezdeményezni, aki jelen IBSZ-ben szabélyozott médon gondoskodik a hozzaférési engedélyek bedllitasarol.
9.3. Tilos a személyre sz016 jogosultsagi hozzaférések atadasa mas személy részére, és tilos egy személyes hozzafé-
rést tobb személyhez hozzarendelni.

9.4. Amennyiben egy szolgaltatas kezelGje, illetve felhasznaldja megallapitja, hogy valamely informatikai rendszer-
ben a szamara sziikségesnél magasabb jogosultsagi szint érhetd el szamara, ennek tényét jeleznie kell a szervezeti
egységének vezetdje felé, az IO tizemeltetési korébe tartozé rendszer esetén az IO vezetdje felé. A magasabb jogkor

374



Szabalyzatok 2025.09.29.

meglétének okat ki kell vizsgalni.

9.5. A szolgaltatas kezelGje, illetve felhaszndldja teljes felel3sséggel tartozik az adott szolgaltatas igénybevételekor
vallalt kotelezettségei betartasaért.

9.6. A Foiskola adatvagyona, figgetleniil attdl, hogy azt informaciés rendszerben vagy mas médon tarolja, a tulaj-
dona. Az informdcids rendszereket minden munkatars kételes csak a munkakdrének megfeleléen, az adott rend-
szer kezelési utasitdsainak és a kapcsolddo utasitasoknak megfeleléen eljarni.

9.7. Az 5-0s, 4-es és 3-as biztonsagi osztalyba sorolt adatok, illetve az ebbe az osztalyba sorolt rendszerekbdl szar-
maz6 adatok eltéré jogszabaly hidnyaban kizarélag a Féiskolai infrastruktiran tarolhatok. Ezek az adatok hordoz-
haté szamitégépeken, adathordozdkon torténd rogzitésiikkor csak titkositva tarolhatok azért, hogy esetleges el-
vesztésiik esetén az adatokhoz val6 hozzaférés elkeriilhetd legyen.

9.8. Nem vehetdk igénybe olyan kiilsé adattarolasi szolgaltatok, amelyek a naluk elhelyezett adatokat sajat céljukra
felhasznalhatjak, ennek ellendrzése a tarolast végzd személy feladata. Egy kiils6 adattarolasi szolgaltatonal elhelye-
zett, a Féiskola tulajdonat képezé adatot érint6 incidens megvaldsulasa esetén a feleldsség a kihelyezést elrendeld
vezet6t, illetve az azt elvégzé munkatarsat terheli.

9.9. Az informdcios rendszerek kezel6i csak munkakori feladatuk ellatasahoz, csak annak sziikséges mértékéig, és
a titoktartasi kotelezettségiik betartasaval kezelhetnek adatokat.

9.10. Az informatikai rendszer er6forrasaival minden felhaszndlénak takarékoskodnia kell, kiilénosen ideértve az
e-mailek tarolasara szolgalo tarhelyet.

9.11. Az IBSZ el6irasait abban az esetben is be kell tartani, amikor a felhaszndlok a Féiskolat valamely szakmai
szervezetben képviselik.

9.12. Amennyiben a felhasznalé a magatartasaval veszélyezteti az informatikai adatvagyont, az informatikai infra-
struktdrat és az ezeken alapulé miikodési folyamatokat, az tizemeltetd intézkedhet a szolgaltatasbol torténd kiza-
rasrol és jogainak visszavonasarol.

9.13. Az IBSZ el6irdsainak szandékos megsértése esetén a vonatkozé jogszabdlyoknak és a Féiskola elirasainak
megfeleléen szankciondlhato.

10. Az Informatikai Osztaly feladatai és felelossége

10.1. A Féiskola informdcidbiztonsagi vezetdje az Informatikai Osztaly vezet6je. A Féiskola informaciobiztonsagi
szabalyzasat, az Informdciobiztonsagi Szabalyzatanak készitését, feliilvizsgalatat és aktualizaldsat az IO vezetdje
végzi. Az 10 ellatja az IBSZ-ben foglaltak betartdsanak ellendrzését és incidens esetén lépéseket tesz annak kivizs-
galasara, az azt kivalto okok megsziintetésére, a tovabbi incidensek bekovetkezésének megakadalyozésara, és a nor-
mal mtikddés helyreallitasara.

10.2. Az IO fogja 9ssze, koordinalja és tizemelteti minden, a Féiskola és szervezetei tulajdonaban levé informatikai
eszkozt és szolgaltatast. Az IO koordinalja a Féiskola szoftver beszerzéseit és végzi azok nyilvantartasat.

10.3. Az IO engedélyezi az Gj informatikai elemek tizembe allitasat. Ennek megaddsa soran az IO megvizsgalja az
adott elem Osszeegyeztethetdségét a meglevé informatikai rendszerekkel, kiilonds tekintettel az informacidbizton-
sagi megfelel6ségre. Amennyiben az adott rendszerben ilyen irdnyd hidnyossagot tar fel, az tizembe helyezést az
IO vezetdje elutasitja, ebben az esetben az eszkozt tilos tizembe helyezni.

10.4. Az IO kérésre szakmai segitséget nyujt az adott szolgéltatasért felelés szervezeti egység kijelolt munkatérsa
szamara a szervezeti egység altal megkotni kivant szerz8dések informatikai tartalmanak és paramétereinek kiala-
kitdsaban.

10.5. Az informatikai rendszerek IBSZ szerinti megfelel6ségének vizsgalatat, az ezekkel kapcsolatos tanacsadast az
10 vezetdje, illetve az ltala kijel6lt munkatdrsak végzik.

11. Az IBSZ-ben foglaltak megszegésének szankcioi

11.1. Amennyiben az IBSZ az adott folyamat felelseként az adott szervezeti egységet hatarozza meg, az IBSZ-ben
foglaltak betartasaért az adott szervezeti egység vezetdje a felelGs, és a keletkezett karért elsGsorban a szolgaltatast
végzl egység vezetdje koteles helytallni.
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11.2. A felhasznaldkat a szabalyzatban foglaltak alapjan az alabbi szankcidk sdjthatjak:

e  Ajogszegés azonnali megakadalyozasanak mdédjarél az 10 vezetdje dont. A tovabbi eljaras, melynek ered-
ménye a szolgaltatds részleges felfiiggesztése vagy az abbdl torténé kizaras, az IO vezetdjének javaslata
alapjan a rektor dont.

o A feleldsség megallapitdsa és az okozott kar megtéritése.

11.3. A szolgaltatasokat igénybe vevék szankcionalasa csak abban az esetben torténhet meg, ha az adott rendszer
tizemeltetSje dokumentalja a szankcio elrendelését sziikségessé tevd eseményt vagy incidenst, vagy az 10 észlelete
azt.

11.4. A Féiskolaval polgari jogi jogviszonyban dllok esetén a felelésségi és a kartéritési kérdésekben a polgari jog
szabalyai alapjan kell eljarni.

12. Kornyezeti és fizikai biztonsag

Fizikai biztonsagi hatarvédelem.

12.1. Az 5-6s biztonsagi osztélyba sorolt rendszerek kritikus komponensei, kiillondsen a szerverek, tarolé alrend-
szerek, routerek és kdbelrendez6k csak az erre a célra kiilon kialakitott, megfelel6 biztonsagi paraméterekkel ren-
delkezd helyiségekben miikodtetheték. A helyiségeket magas biztonsagu zarral vagy elektronikus beléptetd rend-
szerrel, tizvédelemmel kell védeni. Beléptetd rendszer alkalmazasa esetén a belépések naplozasara képes rendszert
kell kialakitani.

12.2. Az 5-6s biztonsagi osztélyba tartozo6 rendszerek komponenseit tartalmazé helyiségekbe belépési jogosultsagot
az 10 vezet6je adhat sajat dolgozdk vagy szerzédéses partnerek szamara. A belépési jogosultsag nem ruhdzhaté at
mas személyre. Jogosulatlan személy belépéséért a felel6sség a hozzaférést atadd személyt terheli.

12.3. Az intézmény informatikai rendszerelemeirdl csak az IO hozzéjarulasaval adhato ki informacié. Kiilondsen
tiltott az informatikai rendszerrél barmilyen informaci6 kozzététele nyilvanos, illetve koz6sségi oldalalakon.

12.4. Az iroddk, szobdk és egyéb létesitmények fizikai biztonsaga.

e A Féiskola minden teriiletén elvért a ,tiszta asztal, tiszta tabla, tiszta képernyd” elvének betartasa. Ennek
értelmében minden szamitogép esetében gondoskodni kell a szamitogép zarolasarol abban az esetben, ha
a kezel6je nem tudja a gépet a feliigyelete alatt tartani. A hasznalt operacids rendszerekben lehetéség sze-
rint be kell kapcsolni az automatikus zéroldsi funkciét. Jelszévédelem nélkiil csak a nyilvanos elérési sza-
mitégépeket szabad mikodtetni.

e Iratokat csak a sziikséges ideig szabad lathatd helyen hagyni. A nyomtat6- masold berendezésekben nem
szabad iratokat hagyni. A munka végeztével, amennyiben a szamitégépen egyéb munkahoz kot6dé tevé-
kenység nem folyik, ki kell kapcsolni, és minden iratot zarhaté irodabutorokban kell tarolni.

e Azinformatikai rendszerek muikodtetéséhez sziikséges egyéb munkateriiletek haszndlatinak médja meg-
egyezik az altaldanos védelmi teriiletek haszndlati médjaval. Kilonleges vagy védett adatot tartalmazd
informatikai eszkozoket, adathordozékat csak az IO munkaszobdiban, illetve beléptetd rendszerrel védett
helyiségekben helyezhet6k el.

e Azinformatikai célu helyiségek kialakitdsardl és atalakitasarol az IO dont.

12.5. Kiils6 kornyezeti karok elleni védelem.

e Az 5. biztonsagi osztalyu informatikai rendszerelemek kritikus fizikai komponensei csak a hatalyos jog-
szabélyozasnak megfeleld tliz- és villamvédelmi rendszerrel elldtott helyiségekben iizemeltethet6k.

e Egyedi esetekben a szolgaltatasért felelGs szervezet vezetdje egyéb eléirdsokat is tehet.

e A tlizvédelmi rendelkezéseknek megfelel6en az er8saramu ellatd rendszereknek tartalmazniuk kell olyan
kapcsoldt, amely tiiz esetén lehet6vé teszi a biztonsagos oltas végzését.

e  Minden helyiség esetében biztositani kell azt a htitési kapacitast, amellyel az ott termelt felesleges h6meny-
nyiség elvezetése megoldhaté. Az 5-6s biztonsagi osztalyba sorolt rendszerek komponenseit tartalmazo
helyiségekben redundans mikodésti hitdberendezéseket kell alkalmazni.

12.6. Munkavégzés.
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e Az 5-0s biztonsagi osztalyu rendszerek komponenseit tartalmazé helyiségekben minden, nem az IO kije-
161t munkatarsai altal folytatott munkavégzés, ami az informatikai rendszereket, vagy azok miikodését
veszélyezteti, csak el6zetes egyeztetés utan szabad elkezdeni.

e Az egyeztetést a munkadt ellaté harmadik fél, és az IO vezet6je vagy megbizottja végzi. A helyiség gépé-
szeti elemeit veszélyezteté munkalatok csak az azt tizemeltet6 féllel torténd elézetes egyeztetés és jovaha-
gyas utan végezhetok.

e A szolgaltatas kiesésével jard tervezett munkavégzésekrdl a Foiskola minden érintett munkatéarsat leg-
alabb 2 nappal korabban értesiteni kell.

12.7. Az 5-6s biztonsagi osztalyu rendszerek komponenseit tartalmazé helyiségekben mindenfajta szallitasi tevé-
kenység csak egy belépésre jogosult Féiskolai munkatdrs feliigyelete mellett alkalmazhato.

12.8. Minden, a géptermekbe, illetve kabelrendezbékbe keriilé 1j rendszerelem elhelyezését elézetesen az informa-
tikai vezetdnek jova kell hagynia. A jovdhagyas elutasithaté abban az esetben, ha a helyiség nem rendelkezik a
sziikséges szabad hellyel, tapellatasi vagy hiitési kapacitassal.

12.9. Harmadik fél informatikai berendezéseinek elhelyezése esetén a Féiskola annak tulajdonosara hérithatja an-
nak elektromos fogyasztdsanak, hiitésének és tarolasanak koltségeit.

12.10. Informatikai eszk6zok karbantartasa.

e Minden informatikai komponens tizemeltetSje koteles felmérni annak karbantartasi igényét, meghata-
rozni annak karbantartasi ciklusat és az el6irt id6ben betartani azt.

e A karbantartasok soran a felmeriilt sériilékenységeket ki kell kiisz6bolni, a karbantartasokat ugy kell el-
végezni, hogy annak sordn ne meriiljenek fel tjabb sériilékenységek. A karbantartdsok lebonyolitdsaért az
adott eszkoz tizemeltetdje a felel6s.

12.11. A Féiskola telephelyein kiviil hasznalt eszkozokkel kapcsolatos szabalyok.

e A Fdiskola telephelyeirdl informatikai eszkozt kivinni csak az adott szervezeti egység vezetSjének irasos
engedélyével lehet. Az eszkozok mozgatasat atadds-atvételi dokumentummal, vagy szallitélevéllel kell ki-
sérni. E szabaly alol kivételt képeznek az IO munkakori feladataikat ellaté munkatarsai.

e  AKkivitel soran vagy annak kévetkezményeként bekovetkezd karokért, kiilonos tekintettel az adatvagyon-
ban, adatbiztonsdgban keletkezettekre, a kivitelt végz8 személy a felel6s, amennyiben a kar szamara felré-
hato okbdl keletkezett. Az 5-6s, 4-es és 3-as biztonsagi osztalyu intézményi adatokat amennyiben az elke-
riilhetd, nem szabad lemasolni, hanem az adott rendszert kell hasznalni. Amennyiben az adatok mésolasa
elkeriilhetetlen, azokat kizarélag titkositott formaban szabad az intézménybd6l kivinni. Az adatok kivitelét
az adott szakrendszer lizemeltet6jének engedélyeznie kell.

12.12. A mar nem hasznalt vagy meghibdsodott adathordozdk adattartalmat oly médon kell megsemmisiteni, hogy
a tartalom ne legyen helyreallithat6. Amennyiben az eszkoz meghibasodott, az adathordozét az IO munkatérsai
részére kell 4tadni, hogy a szakszeri megsemmisitését elvégezhessék.

12.13. A papir alapt informaciok kiftirkészésének elkeriilésére a sziikségtelenné vélt iratok megsemmisitését Ggy
kell elvégezni, hogy azok tartalma illetéktelenek szamara ne legyen megismerhetd, lehet6ség szerint iratmegsem-
misitd gépet kell hasznalni. Kiillondsen tilos ezeket megsemmisités nélkiil hulladéktarolokba helyezni.

12.14. Az informatikai eszkozoket az IO munkatarsai kozremiikodésével kell selejtezni. Az eljaras soran megalla-
pitast nyer a selejtezés indokoltsaga, és sziikséges esetben az adattartalom szakszer( eltavolitasa.

13. Fejlesztési és tamogatasi feladatok

13.1. A 4-es és az 5-6s biztonsagi szint fejlesztési feladatokat csak az eredeti rendszert6l elkiiloniilten lehet végezni.
Amennyiben a fejlesztési feladatok ellatdsdhoz elengedhetetlen a védett adatokhoz torténé hozzaférés, a fejlesztési
rendszert az eredetivel megegyez0 biztonsagi szintlinek kell mindsiteni, és a hozzaférési jogosultsagok nem halad-
hatjak meg az eredeti rendszerben életben levéket.

13.2. Minden, a szolgaltatasi felilleten vagy funkciokészletében megvaltozott szoftver esetében a tesztelési eljarast

ujra el kell végezni. A tesztelési kotelezettség nem csak az alkalmazasok, hanem az azt futtaté kornyezetek (web-
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szerverek, adatbaziskezel6k stb.) esetében is fennall, de csak a hasznalt funkcidkra kell kiterjednie. A tesztek ered-
ményét jegyzékonyvben kell rogziteni.

14. Uzemeltetés menedzsment

14.1. Uj informatikai rendszer iizembe helyezése.

o  Egy szervezeti egység szolgaltatasi igényének az IO csak abban az esetben tesz eleget, amennyiben az ab-
ban foglaltak megfelelnek az IBSZ-nek. Az IO munkatarsa a szolgaltatasi igényt vagy sajat szolgaltatasai-
val, vagy az igényl0 szervezeti egység vezetdjével tortént egyeztetés utdn az igénylé altal kivant szoftverrel
oldja meg.

e Amennyiben egy szervezeti egység Uj szoftver iizembe helyezését tervezi, annak biztonsagi besorolasat
mar a tervezési fazisban el kell végezni, és az tizemeltetés szabalyait ennek megfelelden kell kialakitani.

e Amennyiben egy szervezeti egység 1j szoftvert kivan {izembe helyezni a Féiskola infrastrukturajan, a
szoftvernek meg kell felelnie az IBSZ kovetelményeinek és a jogszabalyi elvarasoknak, kiilonds tekintettel
a GDPR-ra. A megfelel6ségrol a szoftver fejlesztéjének kell nyilatkoznia, amelyet az IO munkatarsa ellen-
6riz. A Féiskola a megfelel6ség hianyabdl adddo esetleges kart a szoftver eladoja felé haritja at.

14.2. Kriptografiai alapelvek

e Az informatikai rendszer minden pontjan, ahol az a kockdzattal ardnyosan megoldhato, kriptografiai
megoldasokat kell alkalmazni.

e A kriptografiai megoldasok nem hagyhatok el az egyes rendszerekbe torténd bejelentkezés, és az adatok
forgalmazasat végz6 csatornak esetén.

e Azinformdcids rendszerek nem tartalmazhatnak kis er6forras igényt eljarassal dekddolhato jelszavakat.
Ilyen kédolast rendszer nem helyezhetd {izembe, a meglevé rendszerek kddoldsi mechanizmusanak cse-
réjét az IO magas prioritdsu feladatként kell, hogy kezelje.

14.3. Jogkovetd magatartas

Tilos a Féiskola tulajdonat képezé barmely informatikai eszkoz vagy szolgéltatds jogsértd tevékenység soran tor-
téné felhasznaldsa, ideértve a jogszertitlen szoftver hasznalatot, kiillonosen az azok terjesztésében torténd kozrem-
kodést.

14.4. Kartékony szoftverek.

e  Azon rendszerek esetében, amelyekben kartékony kédok el6fordulhatnak, a detektalasukra és elharita-
sukra szolgal szoftvert kell telepiteni.

e A felhaszndl6 csak abban az esetben hasznalhatja sajat tulajdonu eszkozét és adattarol6 berendezéseit a
Féiskola infrastrukturajan, ha arra a jelen IBSZ szabalyzasait érvényesiti és a kezelésével kapcsolatos sza-
balyzast betartja. A sajat tulajdont adathordozé Féiskolai informatikai rendszerhez torténd csatlakozta-
tasa kovetkeztében keletkezett karért a csatlakoztatast végzé személy a felel6s.

14.5. A Féiskola hordozhaté szamitégépet biztosithat azon munkatdrsai szdmara, akik esetében a feladatuk ellata-
sahoz ez sziikséges. A f6iskolai tulajdond hordozhaté szamitogépek esetén az adathordozok titkositasat kotelezd
bekapcsolni.

14.6. A személyes hasznalatra atadott, a Féiskola tulajdonat képezé szamitdgép indokolt esetben, de kizardlag az
atvevd dltal magancélra is igénybe vehetd. Magancélu hasznalat esetén a magéanjellegti adatokat a gépen tarolt egyéb
adatoktol jol elkiiloniilten, egy kifejezetten erre a célra szolgald, Személyes_adatok nevi konyvtarbol kiindulva kell
tartani, mas helyen tilos a személyes adatok tarolasa. Az informatikai munkatarsak ebben a konyvtarban semmi-
lyen karbantartasi munkat nem végezhetnek, annak tartalmat nem tekinthetik meg és azt nem menthetik. A ma-
gancélu hasznalat és a személyes adatok tdroldsa nem akadalyozhatja az intézményi feladat ellatdsat. A szamitogép
leaddsakor a Személyes_adatok mappat a gép hasznalojanak kell torélnie.

14.7. A Féiskola tulajdondt képezd szamitogépen kizarélag jogtiszta szoftverek futtathatok, kiilonosen tilos barmi-
lyen illegalis forrasbol szarmazo, vagy feltort program futtatasa, illegalis tartalom letoltése. A magancéld haszna-
latbdl kizart a jatékprogramok futtatdsa.

14.8. A Féiskola tulajdonaban allé eszkézok biztonsagarél minden munkatarsnak gondoskodnia kell. A Féiskola
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tulajdondban 4ll6 eszkdzben keletkezett hiba, vagy kar bekovetkezését a lehetd legrovidebb iddn beliil jelezni kell
az 10 részére. A Féiskola tulajdonaban all6 eszkozt annak felhasznaldja az 10 vezet6jének engedélye nélkiil nem
javittathatja.

14.9. Amennyiben a Féiskola tulajdonaban 4116 informatikai eszkozt ellopjak, az adott szervezeti egység vezetdjé-
nek, vagy az eszkoz hasznaldjanak feljelentést kell tennie. A feljelentés jegyz6konyvében foglaltak alapjan a Féiskola
allapitja meg a kdr mértékét és a munkatars felel6sségének mértékét.

14.10. A munkakor ellatdsahoz minden munkatars szimaéra csak egy hordozhaté szamitégép adhaté ki abban az
esetben is, ha tobb feladatkort lat el.

14.11. Az Féiskolai e-mail cimek nem hasznalhatok magancélu levelezésre, és magancélu szolgaltatasok igénybe-
vételére. Egy intézményi postafiok tartalma csak a tulajdonosanak irdsos engedélyével, kizarélag az intézmény mu-
kodésének zavartalansaga érdekében adhaté at mas felhasznald részére. A postafidkok tartalménak atadasa csak
abban az esetben kezdeményezhetd, ha mas lehetség nem 4ll rendelkezésre a miikddés folyamatossaganak fenn-
tartdsara.

14.12. Mentési eljarasok.

e  Minden 5-6s és 4-es biztonsagi osztalyba sorolt informaciés rendszer tizemeltetési leirdsdnak tartalmaznia
kell az adott rendszer és adatainak mentési eljarasat, kitérve a mentési gyakorisdgra, a mentés metddusara,
a mentésért felelds személy meghatdrozasara, a mentés ellenérzésének periodusdra és gyakorisagara, il-
letve az ellenérzésért felel6s személy meghatarozasara.

e A4-esés az alatti biztonsagi szintli rendszerek esetében az on-site mentések is elfogadhatok

e A mentési rendet minden esetben gy kell megtervezni és kialakitani, hogy a rendszer mtikod6képessége
barmelyik komponensének kiesése vagy adatainak elvesztése utan esetén elfogadhaté mértéki adatvesztés
mellett helyreallithat6 legyen. A helyreallitasi tervben szerepelnie kell a teljes rendszer helyreallitasi leira-
sanak is. A mentési és helyreallitasi terveket a rendszerek verziévaltasakor, de legalabb évente egyszer feliil
kell vizsgalni, melynek felelse az adott rendszerért felelds informatikai munkatars.

e Az 5-0s biztonsagi osztalyd rendszerek adatait minden munkanap végén teljes egészében menteni kell. A
mentési mdédnak biztositania kell, hogy azok egy teszt rendszerbe visszatolthet6k legyenek. A 4-es és az
alatti biztonsagi osztalyba tartozo6 rendszerek adatai esetében a novekményes mentési eljarasok is valaszt-
hatok. Az egyes alkalmazasok tizemeltet6i feladatuktol fiiggSen készithetnek eseti mentéseket is.

e  Minden 5-6s biztonsagi osztalyba sorolt rendszer esetén legalabb évente egyszer visszadllitasi tesztet kell
végezni, melynek célja annak ellendrzése, hogy a mentésekbdl az eredeti rendszer és adatai biztosan visz-
szadllithatok-e. A visszadllitasi tesztet az eredetivel funkciondlisan megegyezé kornyezetben kell elvé-
gezni. A visszadllitasi tesztet és annak eredményét irasban dokumentélni kell.

14.13. Hal6zatbiztonsidg menedzsmentje.

e A Féiskola teljes halozati és telefon infrastrukturaja egységes koncepcio és megvaldsitasi stratégia mentén
keriil kiépitésre. Az irdnyelvek meghatdrozasat és a kiépitést az IO munkatdrsai végzik, esetenként kiilsé
szolgaltat6 cég bevondsaval.

e Az]O egységes intézményi WiFi hal6zatot tizemeltet. Kiilondsen nagy biztonsagi kockazatot jelent, ezért
kifejezetten tilos WiFi végpont (router, AP) jévahagyas nélkiili tizembe dllitasa.

e A kommunikacids halézathoz csak az IO altal engedélyezett és jovahagyott eszkozt szabad kapcsolni.

e A Fdiskola teriiletén csak az IO altal engedélyezett és jovahagyott internet-hozzaférést szabad hasznalni.
Az 10 engedélye és feliigyelete nélkiil kifejezetten tiltott barmilyen kiilsé halézati kapcsolat belsé halozati
szolgaltatasban végzddtetése, pl. VPN szerver, vagy kiilonféle tunnelek létrehozasa.

e A nem haszndlt haldzati végpontok halézati kapcsolatat fel kell fliggeszteni. Az IO iizemelteti a Féiskola
tlizfal rendszerét. A tiizfal alapértelmezés szerinti biztonsagi bedllitasa a kapcsolatok tiltasa. Az egyes szol-
galtatasok szamara szitkséges kommunikacids utakat az adott rendszer miikodési eléirdsainak megfele-
16en lehetséges megnyitni. A tizfal jabb portjainak megnyitdsa kizdrélag a munkavégzéshez sziikséges
szoftverek miikddésének érdekében végezhetd el.

e Atlizfal bedllitasait rendszeresen feliil kell vizsgalni, és a sziikségtelenné valt kapcsolati utakat be kell zarni.

14.14. Média kezelés.
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Az 5-6s, 4-es és 3-as biztonsagi osztalyd rendszerek adatainak mentéseit tartalmazo adathordozok jogvé-
delem ald es6 adatokat, személyes adatokat tartalmazhatnak. Ezeknek az adathordozoknak a kezelésére
ugyanazok a szabdlyok vonatkoznak, mint az adatokat eredetileg tdrolé rendszereszkozokre.

Az 5-8s, 4-es és 3-as biztonsagi osztalyd rendszerek adatainak mentéseit tartalmazé adathordozék men-
téseit tartalmazé adathordozok mentéseit tartalmazé adathordozokat az IO altal kijel6lt, elkiilonitett he-
lyiségben, zart lemez-, vagy pancélszekrényben kell tarolni. Az adathordozékrdl és azokhoz torténé hoz-
zaférésrol a szekrényhez hozzaféréssel rendelkezé személynek nyilvantartast kell vezetni.

Az adathordozdék mentésbdl torténé kivondsa és szakszer(i megsemmisitése az IO feladata.

14.15. Szerviz tevékenységek.

Minden informatikai eszkoz szerviztevékenységre torténé atadasa el6tt gondoskodni kell az adattartalom illeték-

telen személy altali megismerésének megakadalyozasardl.

14.16. Informaciocsere.

Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek adatain automatikus adatcserét megvaldsité kapcso-
latok és folyamatok létesitéséhez az 10 vezet&jének és az adott rendszert tizemeltetd szervezeti egység ve-
zet6jének engedélye sziikséges. A kapcsolat kérelmezésekor az tizemeltetéknek pontosan részletezniiik
kell az adatkezelés céljat, az alkalmazott miiszaki megoldast kiemelten az adatcsere biztonsdgat megvalo-
sité miiszaki megoldasokra.

Az adatcsere kornyezetét és technologiai megoldasait az adatcserét kezdeményez6 alkalmazds tizemelte-

tdjének dokumentalnia kell.

14.17. Monitorozas.

Az informatikai rendszer feltigyeletét kiilsé szolgaltatd végzi.

A feliigyeleti rendszer komponenseinek ki kell terjednie a szerverek, aktiv héldzati elemek, menedzselhetd
nyomtatd-masold berendezések és minden, a rendszerbe bekothetd informatikai berendezés allapotara és
folyamatainak feliigyeletére.

A feliigyeleti rendszernek a rendszer eseményeirdl jelzéseket kell kiildenie a kezelé személyzet szaimara. A
jelzéseknek tartalmaznia kell az esemény idejét, stilyossagi fokat és leirdsat. Az tizenetkezelési eljarasnak
hierarchikusnak kell lennie, az egyes eseménytipusok kezelési hataridejének lejarata utan a felettes vezet
szamara kell tovabbitania az esemény kezelésének feladatat.

A feltigyeleti rendszernek alkalmasnak kell lennie arra, hogy adatai alapjan az informatikai berendezések
éves rendelkezésre allasanak mértéke kiszamithaté legyen.

A feltigyleti rendszer eseményeit két évig kell megérizni.

14.18. Archivélés.

A Féiskola kivezetésre keriilt rendszereit, amennyiben azt az adott szervezeti egység vezetdje elrendeli,
archivalni kell. Az archivalt rendszernek alkalmasnak kell lennie az abban tarolt adatok kereshet8ségére,
de 0j adatok rogzitését, a korabbiak mddositasat mar nem szabad lehetévé tennie. Az archiv rendszerek
biztonsdgi besoroldsat az azokban tarolt adatok jellege alapjan a hasznalatban levé rendszerekre vonat-
koz6 szabélyok szerint kell elvégezni.

Az archiv rendszerekre ugyanazok a szabalyok vonatkoznak, mint a hasznalatban levékre, kiillonds tekin-
tettel a hozzaférési jogosultsagok meghatarozasara.

Az archivalt rendszerekrdl mar nem sziikséges rendszeres biztonsagi masolatot késziteni, de rendelkezni

kell off-site mentéssel, amelybdl sziikség esetén az archivalt rendszer helyreallithato.

15. Emberi er6forrasok

15.1. A Féiskolai informacios rendszeréhez torténd hozzaférés alapja a Féiskola cimtara, melyet az IO tizemeltet.

15.2. Uj munkatérs felvétele esetén a munkatérs adatait az IO cimtdréba fel kell venni. Az ehhez sziikséges adatokat

a gazdasagi osztaly vezet6je altal megbizott munkatars a felvételi dontés utan kiildi meg az IO szamdra.

15.3. A cimtarban alapvetéen csak a Féiskolaval hatdrozatlan vagy hatdrozott idejli munka jogviszonyban allok
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szerepelhetnek. Megbizasos jogviszonyi munkatdrsak szamara csak a megbizds fennallasaig érvényes, csak az adott
feladatkor ellatasara alkalmas hozzaférés biztosithatd. A hozzaférésnek a megbizas vagy munka jogviszony lejarta-
kor automatikusan meg kell sziinnie.

15.4. A Féiskola dolgozoi szdmara minden informdcids rendszerben csak azok a jogkorok biztosithatok, amelyek
a munkakdrének ellatasahoz szitkségesek.

15.5. Egy munkatars jogviszonydnak megsziinése esetén a hozzaféréseit meg kell szlintetni. A megsziintetés az erre
szolgald leszamolo lap kitoltésével torténik. Az IO munkatdrsa a lap elfogadasaval a kilépés hatarnapjaval meg-
szlinteti az informatikai rendszerekhez adott hozzaféréseit, atveszi a munkatars szdmara atadott informatikai esz-
kozoket. A kilépést kovetden a munkatars még egy honapig fogadhatja az intézményi e-mail cimére érkezé leveleit,
de e-mail kiildését mar nem kezdeményezheti.

15.6. Amennyiben egy munkatarsnak a jogviszony megsziinése utan a Féiskola informdciés rendszeréhez tovabbi
hozzaférésre van sziiksége, az az igényl6 szervezeti egység vezetdjének irasos kérésére meghosszabbithatd. A hosz-
szabbitds kizarolag hatarozott id6tartamra torténhet, a lejart érvényességi ideju hozzaféréseket automatikusan til-
tani kell.

15.7. A jogviszony megsziinése utan a munkatars a Féiskola adatvagyonanak semmilyen részének masolatdval nem
rendelkezhet. A titoktartasi kotelezettség a jogviszony megszlinése utan is fenndll.

16. Hozzaférés és jogosultsagok szabalyozasa

16.1. Hozzaférési politika.

e  Authentikdcié. Minden, a Féiskola informacids rendszerében tarolt adatot és szolgaltatast hozzaférési vé-
delemmel kell ellatni. A hozzaféréseket személyre szoléan kell kialakitani. A hozzaféréseket csak az a sze-
mély hasznalhatja, akinek azt kiadasra keriilt. A hozzaférés torténhet felhasznaloi névvel és jelszoval.

e Authorizacié. A hozzaférésekhez az egyes alrendszerekben szerepkoroket, ennek hidnyédban objektum
szintii jogosultsagokat kell meghatarozni. A szerepkéroket és a jogosultsagokat abban a legkisebb kérben
kell meghatdrozni és beallitani, hogy a felhasznalé feladatkore még elvégezhetd legyen. A minimalis jog-
kor elve az adott szervezeti egység vezetdire is érvényes, szamukra sem allithato be a szerepkoéritkh6z nem
sziikséges jogkor.

e Hozzaférés nélkiil az egyes rendszerekbdl kizarélag publikus adatok lehetnek kinyerhetdk.

o A szerepkoroket és a jogosultsigokat évente egyszer felill kell vizsgilni. A feliilvizsgalat eredményét a
rendszert izemeltetd szervezeti egység vezetjének kell ellendriznie és jovdhagynia.

16.2. A hozzaférési jelszavakat minden rendszerben egyiranyu titkositassal kell tarolni. A Féiskola informatikai
rendszerében nem mikodhet olyan komponens, amely jelszavakat olvashaté formaban, vagy elavult titkositéssal
kédol. Az elvart titkositasi algoritmusnak SHA256-nak, vagy annal fejlettebbnek kell lennie.

16.3. Az 5-0s, 4-es és 3-as biztonsagi osztalyd rendszerekhez sziikséges jelszavakat meghatarozott idészakonként
cserélni kell.

16.4. A Féiskola rendszereit ugy kell kialakitani, hogy azok ne tegyék lehet6vé egyszert jelszavak hasznalatat.
16.5. Minden rendszerben korlatozni kell a sikertelen bejelentkezési kisérletek szamat. A sikertelen bejelentkezési
kisérleteket naplézni kell. A belépési kisérletekrdl az 5-6s, 4-es és 3-as biztonsagi osztalyu rendszerekben a naplo-
zason tdl lehetdség szerint az automatikus feltigyeleti rendszernek jelzést kell adnia az tizemeltet$ személyzet sza-
mara.

16.6. Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerekhez hozzaféréssel rendelkezé munkatarsak esetében a
hozzaférés megaddsa az adott szakrendszer lizemeltetését végzs szervezeti egység vezetSjének fel kell hivnia a fi-
gyelmet az IBSZ-ben foglaltak betartasara.

16.7. Cimtar.

e A Féiskola annak érdekében, hogy az informaciés rendszerében kozponti nyilvantartast valdsithasson
meg, kozponti cimtdrat alakit ki. A cimtarban minden, a Féiskolaval munkavallaldi jogviszonyban allo
személynek szerepelnie kell.

o A tobbszoros adminisztracio elkeriilésére lehetdség szerint minden informatikai rendszernek a cimtarbdl

kell azonositast végeznie.
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e A cimtar adatainak aktualizaldsa minden felhasznal¢ sajat feleldssége. Amennyiben annak adataiban (te-
lefonszam, e-mail cim, szobaszdm, munkakor stb.) valtozas kovetkezik be, az aktualizalas elvégzése legro-
videbb id6n beliil a munkavallalé kotelessége.

16.8. Tavoli hozzaférés.

e Az Fdiskola internet eléréseinek kezelését az 10 vezet6je kezeli. A Féiskola tilos az IO vezet6jének enge-
délye nélkiil tovabbi internet kapcsolatok kialakitdsa.

e A Féiskola a tdvmunka lehetdségének biztositasara VPN megolddson alapulé téavoli elérést biztosit a dol-
gozoi szamara. A VPN kapcsolati végpontok kiépitése és feliigyelete az IO feladatkore. Szigoruan tilos az
IO engedélye nélkili VPN kiszolgal6 telepitése.

16.9. Operacios rendszer hozzaférés.

e Azokon a szamitégépeken, melyekrdl 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerekhez privilegizalt
felhasznaloként torténik hozzéférés, a felhasznalék nem rendelkezhetnek teljes hozzaféréssel.

o Ateljesjogu hozzaférést indokolt esetben az adott szervezeti egység vezetdje altal megbizott személy, vagy
az IO munkatarsa birtokolja.

16.10. Naplozas.

e Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek informatikai komponenseiben, valamint az szerver
szoftverekben és alkalmazasokban keletkez6 napléeseményeket rogziteni kell.

e A 3-asés az alatti biztonsagi osztalyt rendszerekben az operacids rendszer és szerver szoftverek rendszer
szintli naploeseményeit kell rogziteni.

e A napléeseményeket egy kizardlag erre a célra szolgal6 naploszerveren is tarolni kell.

¢ A napléeseményeket egy évig kell megorizni.

e A naplézashoz TCP kapcsolatokat kell hasznalni, a naplézas soran az idépontok rogzitését ezredmasod-
perces pontossagura kell allitani.

e  Alogszervereken minden olyan eseménynaplot meg kell 6rizni, amely az informatikai rendszer elemeinek
biztonsagat érinti. A naplok képzése és tarolasa alkalmas kell, hogy legyen arra, hogy azzal bizonyitani
lehessen az esetleges illetéktelen hozzaféréseket és megéllapithatok legyenek a felel6sségek.

e Az eseménynaplok tartalmat automatizalt vagy manualis ton rendszeresen at kell vizsgalni.

e Incidens esetén a naploeseményeket a leheté legrévidebb iddn beliil at kell vizsgélni és az incidens keze-

1ésének kidolgozasaban alapul kell venni.

17. Megfeleloség

17.1. A mindenkori jogszabalyi megfelel6ség biztositasa az adott szervezeti egység vezet6jének felel3ssége.

17.2. Az adott szervezeti egység vezetGje nem felel a rendszer felhasznaléi altal elkovetett jogsértésekért, ideértve a
jogosulatlan adatkezelést, szerzéi jogokkal torténd visszaélést.

17.3. Hat6sagi felszolitdsra a jogszabalyban el6irt adatokat a Féiskola a hatdsag részére kiadja és amennyiben sziik-
séges, az adott iigyben a hatdsagokkal a jogszabalyi el6iras mértékékéig egytittmikodik.

17.4. Azon rendszerek esetében, amelyek tizemeltetése nem felel meg az IBSZ-ben foglaltaknak, egy esetleges inci-
dens felelssége az adott szervezeti egység vezetjét terheli.

18. Uj informacids rendszerek elfogadasi eljarasa

18.1. Uj informécids rendszer bevezetése eltt, mar a tervezési fazisban egyeztetni kell a szolgéltatds iizemeltetSivel
az alabbi szempontok alapjan:
e Meg kell hatarozni a rendszer fejleszt6jét, izemeltetdit és a rendszer életciklusat.
e Az Uzemeltetést végzéknek jova kell hagyni a rendszer adatainak taroldsaval és a biztonsagos tizemelte-
téssel kapcsolatos funkcioit és eljarasait. Amennyiben a biztonsdgos tizemeltetés nem valosithato meg, az

tizemeltetSk a rendszer mukodtetését megtagadhatjak.
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e Meg kell hatarozni és jova kell hagyni a rendszerekkel kapcsolatos tdmogatasi feladatok, az azt ellat6 sze-
mélyek és az SLA korét a rendszer teljes életciklusdra vonatkozéan.

e  Mikodés folytonossaganak biztositdsa
18.2. A 4-es és az 5-0s biztonsagi szintl rendszerek esetében iizletfolytonossagi tervet kell késziteni. A tervnek
tartalmaznia kell az incidenskezelési eljarasokat, az adott rendszert haszndlo szervezetek miikodési rendjét az egyes
rendszerelemek, vagy a teljes rendszer kiesése esetére, a mentési tervet és az ellendrzés leirasat.
18.3. Az tizletfolytonossagi tervben eldirt el6készit6 termékeket, tartalék szolgaltatdsokat és eréforrasokat a normal
mikodési idészakban kell biztositani. Az tizletfolytonossagi terv vonatkozo részeit az adott szervezeti egység mun-
katarsaival meg kell ismertetni.

19. Informacidbiztonsagi események menedzsmentje

19.1. A Féiskola informacids rendszerével és az adatvagyonaval kapcsolatos szokatlan, vagy a normal miikodéstol
eltérd eseményeket be kell jelenteni a szolgaltatas tizemeltetéjének.

19.2. Az adott szolgaltatds iizemeltetSje és az IO minden, a Féiskola kezelésében levé informatikai rendszer és
adatvagyon esetében koteles kialakitani azokat a kommunikaciés csatorndkat, amelyeken incidens bejelentéseket
fogad. Ezek az IO esetében a kovetkez6k: E-mail, Telefon, Személyesen az IO vezet6jénél.

19.3. Az informatikai rendszerekkel kapcsolatos biztonsagi hiba észlelése vagy megismerése esetén azt be kell je-
lenteni az adott rendszer tizemeltetdje és az IO felé. A biztonsagi hiba kihasznalasa a BTK-ba titk6z6 cselekmény,
a Foiskola ilyen esetekben jogi eljarast kezdeményez minden olyan esetben, amikor a hibat észlel6 személy elmu-
lasztja annak jelzését az tizemeltetdk felé, vagy a biztonsagi hibat nyilvanossagra hozza.

19.4. Biztonsagi esemény bejelentésekor a bejelentének minden olyan birtokdban levé adatot csatolnia kell, amely
az esemény kezeléséhez sziikséges lehet.

19.5. Tomeges érintettség esetében az itizemeltetéknek a normal kommunikdciés csatorndkon kell tajékoztatast
nydjtaniuk. A 4-es és 5-0s szintll rendszerek esetében tizletfolytonossagi és incidenskezelési tervet kell késziteni.
Az incidensek bejelentését az tizemelteték kotelesek stlyossaguk szerint besorolni és annak megfeleléen az inci-
denskezelési eljarast meginditani és lefolytatni.

20. A Foiskolan kiviilre torténd adatatadas

20.1. Adatok kiadasa a 4-es és az 5-0s biztonsagi szintbe sorolt adatvagyonbdl csak a rektor engedélyével torténhet,
mely alol kivételt képeznek a torvényi kotelezettségek alapjan torténé adatszolgaltatasok.

20.2. Személyes adatok kiaddsa csak az arra jogosultak altal, a hatalyos jogszabalyoknak megfeleléen, a GDPR vo-
natkozé el6irasainak kiilonos figyelembevételével, a belsé f6iskolai szabalyozas alapjan torténhet.

20.3. Az atadott adatok védelméért a hatdlyos jogszabalyok alapjan az atvevé fél felel. Az adatszolgaltaté az atadast
megel6zben tdjékoztatast kérhet az IO vezet6jétdl adatvédelmi és informaciobiztonsagi kérdésekben.

21. Az IBSZ feliilvizsgalata

21.1. Jelen IBSZ feltilvizsgalatdra haromévente keriil sor. A kovetkez6 esedékes feliilvizsgalat idépontjat a doku-
mentum lezardsakor kell meghatdrozni. Az IBSZ feliilvizsgalatat emellett el kell végezni minden olyan esetben,
amikor:

e aztérintd jogszabalyi valtozas 1ép életbe, vagy az olyan technikai, miiszaki, informacidbiztonsagi valtozas

torténik, amely az IBSZ-modositasat igényli,

e Uj munkafolyamatok, szervezeti egységek, szolgaltatdsok keriilnek bevezetésre vagy sziinnek meg,

e Uj, lényeges kockazati elem vélik ismertté,

e Biztonsdgi incidens elemzése utani intézkedés bevezetése érdekében.
21.2. Az IBSZ-szel kapcsolatos véleményeket, valtoztatasi igényeket az IO vezet6jének kell benydjtani. Az igénynek
tartalmaznia kell a benytjté adatait, a megvaltoztatasra javasolt bekezdés(ek) szamat, a javasolt 0j szovegrészt és
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annak indoklédsat.

22. Zaro rendelkezések
Jelen szabalyzatot az Féiskola Szenatusa a 30/2025. (07.10.) sz. hatarozataval fogadta el.

Budapest, 2025. jalius 10.
Karsai Gabor rektor
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