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EKR 10. szamu melléklet

18. Informatikai és biztonsdgi szabdlyzat100

El6szo

Mai vilagunkban egyre fontosabb szerepe van a szamitdgépeknek az azokat hal6zatba kotd telekommunikacids
rendszereknek. Az élet kiilonboz0 teriiletein ma mar elképzelhetetlen a szamitogép és az Internet hasznalata nél-
kiil boldogulni. Az allami, az oktatasi és a gazdasagi szféra munkavégzése egyarant a szamitoégépek hasznalatan
alapul, igy a szamitogépes rendszerektdl valo fliggés egyre nagyobb és nagyobb lesz. A termelés, iranyitas, oktatas
altal keletkezett informéaciok, adatok nagy része mar nemcsak papir alapon, hanem nagyrészt informatikai rend-
szerekben tarolédik. A vildghal6zat, az Internet terjedésével a kommunikacié és a vilagban valé tajékozodas
modja is megvaltozik. Ebben az j vildgban az informacié valodi értékké valt és annak védelme immaron elen-
gedhetetlen. De nemcsak az adatot, informaciét, hanem magat a szamitégépes rendszert is védeni sziikséges, hi-
szen ezek tamogatasa nélkiil konnyen megbénulhat a szamitogépek altal 4t meg atszott életiink.

Az informatikai biztonsag, mint kedvez6 allapot elérése érdekében védelmi intézkedéseket kell alkalmaz-
nunk. Ezeknek az intézkedéseknek at kell fogniuk az informatikai rendszer teljes életciklusat (1étesités, hasznalat,
véaltoztatas, megsziintetés), és a védelemre forditott 6sszeg aranyban kell, hogy alljon az informacid vagy a rend-
szer sériilésébdl okozhatd karral. Az informatikai rendszer védelme ki kell, hogy terjedjen a fizikai, a logikai, a
humanpolitikai védelem teriiletére, valamint specialis eszkdzok és eljarasok hasznalatara.

Ezt a védelmet neheziti, hogy a szamitégépes rendszerek bonyolultsagi foka egyre né. Manapsag a legjobb
szakemberek is nehéz helyzetben vannak, hiszen ebbél a bonyolultsaghdl adéddan nem ismerhetik részleteibe
menden a pontos miikodési mechanizmusokat, igy rendkiviil nehéz arrél meggy6z6dniiik, hogy egy rendszer
tényleg ugy miikodik-e, ahogy kellene, valdban biztonsagos-e vagy sem. Egy atlagos felhasznalé (egy irodai dol-
goz0, akinek kezében a szamitastechnikai rendszer és szoftver nem cél, hanem csak hasznalati eszk6z), még eny-
nyire sem ismeri a szamitégépet (ugyanugy ahogy a mikrohulldmu siit6 vagy televizié miikodését sem ismeri
pontosan, csak hasznalatdnak mdédjat). Nehezen tudja eldonteni, hogy egy adott rendszert hasznalva mennyire
van kiszolgaltatva a szdmitogépen keresztiil rosszindulatii embertarsainak. Az el6bbi példaban ehhez nyujt segit-
séget a haszndlati utasitds, amib6l megtudhatja mindenki, hogy az elvart funkcionalitas érdekében mit kell tennie,
valamint a sajat és kornyezete biztossagat hogyan tudja megévni. llyen hasznalati utasitas a szamitastechnikai
rendszerekhez az Informatikai Biztonsagi Szabalyzat, mely segit a helyes és biztonsagos hasznalat elsajatitasaban.

Ezen feliil a rendszer folyamatos miikddésére nézve az egyes természeti tényezok (tiiz, viz, villdimcsapas, ...)
és a hardver meghibasodasok is komoly veszélyt jelentenek, az adatok megsemmisiilése mindennapos veszély.
Ez a bizonytalansag bizalmatlansagot okoz, és a szamitégépes rendszerek terjedését tekintve jelentds negativ
hatasa van.

Az Informatikai és biztonsagi szabalyzat térvényi hattere
2012. évi C. térvény (Btk.)

A torvény a hatélyos Biintet6 Torvénykonyvet tartalmazza. A Blintet6 Toérvénykonyvbe 4j vétségek és biincselek-
mények Kkeriiltek be, mégpedig a kovetkezok:

¢ Informacids rendszer felhasznalasaval elkovetett csalas”

o Tiltott adatszerzés”

¢ Informaciés rendszer vagy adat megsértése” és

¢ Informaciés rendszer védelmét biztosité technikai intézkedés kijatszasa”.

A fenti kategoéridk a Btk. 375. §, 422. §, 423. § illetve 424. paragrafusdban talalhatdk.

A 375. § szerint hdrom évig terjed6 szabadsagvesztéssel biintetendd, ,aki jogtalan haszonszerzés végett in-
formacios rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi,
illetve egyéb miivelet végzésével az informaciés rendszer miikodését befolyasolja, és ezzel kart okoz.” Ugyanen-
nek stlyosabban mindsiil6 eseteit a torvény nagyon szigoruan biinteti, egyes esetekben a biintetés mértéke meg-
egyezik az emberolés alapesetének biintetésével.

100 Elfogadta a Szenatus 2017. majus 18-an kelt, 31/2017. (05.18.) sz. hatarozataval.
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A 422.§ (1) bekezdés b) - d) pontjai szerint a torvény biinteti, ha valaki ,személyes adat, magantitok, gaz-
dasagi titok vagy tizleti titok jogosulatlan megismerése céljabol
b) mas lakdsaban, egyéb helyiségében vagy az azokhoz tartoz6 bekeritett helyen torténteket technikai eszkoz
alkalmazasaval megfigyeli vagy rogziti,
¢) mas kozlést tartalmazé zart kiilldeményét felbontja vagy megszerzi, és annak tartalmat technikai eszkézzel
rogziti,

d) elektronikus hirk6zl6 hal6zat - ideértve az informacids rendszert is - Gtjan masnak tovabbitott vagy azon ta-
rolt adatot Kifiirkész, és az észlelteket technikai eszkdzzel rogziti,

bilintett miatt harom évig terjed6 szabadsagvesztéssel biintetendd.”. Ugyanigy biintetendd az is, aki az ilyen mo6-
don ,megismert személyes adatot, magantitkot, gazdasagi titkot vagy lzleti titkot tovabbit vagy felhasznal.”
Ugyanennek stlyosabban mindsiil6 és egy évtdl 6t évig terjedd szabadsagvesztéssel blintetend$ valtozata, ha
mindezt ,hivatalos eljaras szinlelésével, izletszer(ien, blinszévetségben vagy jelentds érdeksérelmet okozva” ko-
veti el valaki.

A 423. paragrafus szerint két évig terjedd szabadsagvesztéssel blintetendd, aki ,informéaciés rendszerbe az
informaciés rendszer védelmét biztosité technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul
belép, vagy a belépési jogosultsaga kereteit tullépve vagy azt megsértve bent marad.” Harom évig terjedd szabad-
sagvesztéssel biintetendd aki
,a) az informdcidés rendszer miikddését jogosulatlanul vagy jogosultsdga kereteit megsértve akadalyozza, vagy
b) informaciés rendszerben 1évé adatot jogosulatlanul vagy jogosultsaga kereteit megsértve megvaltoztat, torol

vagy hozzaférhetetlenné tesz.”
A torvény még szigorubb biintetéseket szab ki ez utdbbi két blincselekmény mindsitett eseteire (pl. ha az jelentds
szamu informdcios rendszert érint, vagy kozérdek iizem ellen kovetik el), egyes esetekben a bilintetés mértéke
megegyezik az emberolés alapesetének biintetésével.

Ha valaki a fenti hdrom ,biincselekmény elkévetése céljabol az ehhez sziikséges vagy ezt konnyitd
a) jelszot vagy szamitastechnikai programot készit, atad, hozzaférhet6vé tesz, megszerez, vagy forgalomba hoz,
illetve
b) jelszé vagy szamitastechnikai program készitésére vonatkoz6 gazdasagi, miiszaki, szervezési ismereteit mas
rendelkezésére bocsatja,” két évig terjed6 szabadsagvesztéssel bilintethetd.

Mentesiil azonban a biintetés aldl az, aki tevékenységét a hatdsag elétt felfedi, az elkészitett dolgot a hato-
sagnak atadja, és lehetdvé teszi a készitésben részt vevé mas személy kilétének megallapitasat még azel6tt, hogy
a blincselekmény elkovetéséhez sziikséges vagy ezt megkonnyito jelszé vagy szamitastechnikai program készi-
tése a biintetd ligyekben eljar6 hatdsag tudomdsara jutott volna.

A fenti blincselekményekkel kapcsolatban:

»,adat: informacids rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott tények, informaciok vagy fogal-
mak minden olyan formaban valé megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ide-
értve azon programot is, amely valamely funkciénak az informacids rendszer altal valé végrehajtasat biztositja.”

»jelszé: az informacios rendszerbe vagy annak egy részébe valé belépést lehetdvé tevs, szamokbol, betlikbdl,
jelekbdl, biometrikus adatokboél vagy ezek kombinaci6jabdl 4ll6 barmely azonosité.”

2011. évi CXII. térvény (Info. tv.)

,7.§ (1) Az adatkezel6 koteles az adatkezelési miiveleteket tigy megtervezni és végrehajtani, hogy az e toérvény
és az adatkezelésre vonatkoz6 mas szabalyok alkalmazasa sordn biztositsa az érintettek maganszférajanak vé-
delmét.

(2) Az adatkezelf, illetve tevékenységi korében az adatfeldolgozé kdteles gondoskodni az adatok biztonsagaro],
koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi szaba-
lyokat, amelyek e tdrvény, valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatdsahoz sziikségesek.
(3) Az adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovab-
bitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmistilés és sériilés, tovabba az
alkalmazott technika megvaltozasabol fakadé hozzaférhetetlenné valas ellen.

(4) A kilonboz6 nyilvantartasokban elektronikusan kezelt adatdllomanyok védelme érdekében megfelel6 tech-
nikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok - kivéve ha azt torvény lehetdvé teszi
- kozvetleniil ne legyenek dsszekapcsolhatok és az érintetthez rendelhet6k.

(5) A személyes adatok automatizalt feldolgozasa soran az adatkezeld és az adatfeldolgozé tovabbi intézkedések-
kel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat;

b) az automatikus adatfeldolgozé rendszerek jogosulatlan személyek altali, adatatviteli berendezés segitségével
torténo hasznalatadnak megakadalyozasat;

¢) annak ellendrizhet6ségét és megallapithatdsagat, hogy a személyes adatokat adatatviteli berendezés alkalma-
zasaval mely szerveknek tovabbitottak vagy tovabbithatjak;
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d) annak ellenérizhet8ségét és megallapithatosagat, hogy mely személyes adatokat, mikor és ki vitte be az auto-
matikus adatfeldolgozé rendszerekbe;

e) a telepitett rendszerek lizemzavar esetén torténd helyreallithatdsagat és

f) azt, hogy az automatizalt feldolgozas sordn fellépd hibakrol jelentés késziiljon.

(6) Az adatkezeldnek és az adatfeldolgozénak az adatok biztonsagat szolgald intézkedések meghatarozasakor és
alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas
koziil azt kell valasztani, amely a személyes adatok magasabb szintli védelmét biztositja, kivéve, ha az aranytalan
nehézséget jelentene az adatkezel6nek.”

2015. évi CCXXII. térvény

A 2015-ben elfogadott torvény az elektronikus ligyintézés és a bizalmi szolgaltatisok jogi szabalyozasanak alap-
jait teremti meg.

2001. évi CVIII. torvény
A torvény az elektronikus kereskedelmi szolgaltatdsok, valamint az informdcids tarsadalommal 6sszefiiggd szol-

galtatasok egyes kérdéseirdl szol, tobb esetben modositottak rendelkezéseit. A térvény dsszhangban van- egye-
bek kozott - az Eurdpai Parlament és a Tanacs 2000/31/EK jeld, 2000. junius 8-i, azonos témaju iranyelvével.

Szabalyzat

1. Hal6zathasznalati szabalyzat
1.1. Bevezetés

A Tan Kapuja Buddhista Féiskola hal6zata jelenleg egy publikus halézathoz kapcsolodik:

UPC HUNGARY
A szabdlyzat A Tan Kapuja Buddhista Féiskola Informatikai Biztonsagi Szabdalyzatdnak tobbi rendelkezésével
egyiittesen alkalmazand6, a szabalyzat altal nem targyalt kérdésekben a Magyarorszag hatalyos térvényei az
iranyadok.

1.2. A szabalyzat hatalya

Jelen szabalyzat mindenkire nézve kotelez6, aki hasznalja A Tan Kapuja Buddhista Féiskola szamit6gép-halo-
zatat, annak berendezéseit (kés6bbiekben felhasznal6k). Az el6bbieknek megfelel6en a szabalyzat személyi
hatalya kiterjed A Tan Kapuja Buddhista Féiskola 6sszes hallgatdjara és dolgozojara, aki oktatasi, kutatasi, tu-
domanyos vagy az intézmény adminisztraciés feladataihoz A Tan Kapuja Buddhista Féiskola szamit6gép-halo-
zatat hasznalja. Ha az intézmény harmadik félnek is lehetdséget biztosit haldzatanak hasznalatara, akkor har-
madik félre nézve is kotelez6 a szabalyzatban foglaltakat betartani.

1.3. A hélézat hasznalatanak szabalyai

A Tan Kapuja Buddhista Féiskola hal6zata nem hasznalhat6 az alabbi tevékenységekre:

a mindenkor hatalyos magyar jogszabalyokba iitkoz6 cselekmények el6készitése vagy végrehajtasa, igy kiillono-
sen masok személyiségi jogainak megsértése (pl. rdgalmazas), tiltott haszonszerzésre iranyulé tevékenység (pl.
piramisjaték), szerzdi jogok megsértése (pl. szoftver nem jogszerti terjesztése);

profitszerzést célzg, direkt iizleti céld tevékenység és reklam;

a haloézat, a kapcsolédé haldzatok, illetve ezek er6forrasainak rendeltetésszerti miikodését és biztonsagat meg-
zavaro, veszélyeztetd tevékenység, ilyen informacidknak és programoknak a terjesztése;

a halézatot, a kapcsol6dé halozatokat, illetve er6forrasaikat indokolatlanul, tulzott mértékben, pazarlé médon
igénybevevd tevékenység (pl. levélbombak, haldzati jatékok, kéretlen reklamok);

a halozat eréforrasaihoz, a hal6zaton elérhet6 adatokhoz torténd illetéktelen hozzaférés, azok illetéktelen hasz-
nalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - tilzott mértékben valéd szisztematikus probal-
gatasa (pl. TCP port scan);

a halézat er6forrasainak, a halézaton elérhet6 adatoknak illetéktelen médositasara, megrongalasara, megsemmi-
sitésére vagy barmely karokozasra iranyulé tevékenység;
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masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegii érzékenységét banto, zaklaté tevékenység (pl.
pornograf/pedofil anyagok kozzététele);

hélézati lizenetek, hal6zati eszkdzok hamisitasa: olyan latszat keltése, mintha egy tizenet mas géprdl vagy mas
felhasznal6tol szarmazna (spoofing).

1.4. Felel6s6k

Felel6soket kell kinevezni, akik kontrollaljak a halézat egyes részeinek, szolgaltatdsainak miikddését, rendelte-
tésszerti és szabalyos hasznalatat, valamint felelnek a biztonsagi el6irdsok betartasaért és betartatasaért. A fele-
16soket a rektor jeldli ki.

1.5. A felhasznal6k kotelességei

A felhasznalok kotelessége a szabdlyzat megismerése és az abban foglaltak betartasa, valamint egylittm{ikodni a
haldzat izemeltetbivel a szabalyzat betartatasa érdekében.

A felhasznal6 viseli a felel6sséget minden miveletért, amely az adott felhasznalé azonositéval keriil végre-
hajtasra.

1.6. A felhasznaldk jogai

Minden Fé&iskolai didknak joga van a didk felhasznaléi fiokhoz, sajat levelezéshez (e-mail cimhez), web és news
szolgaltatashoz.

A felhasznalénak joga van az internethez valé hozzaféréshez. A F6iskola ezt a szamit6gép-teremben teszi lehetévé.

A felhaszndl6 személyiségi jogait és a levéltitkot a halézat lizemeltetdi tiszteletben tartjak, ettdl eltérni csak a
torvény altal meghatarozott esetekben lehet.

A rendszer technikai problémairél (tervezett vagy rendkiviili eseményekrol) tajékoztatni kell a felhasznalokat.

A felhasznalok szamara elérheté modon kozzé kell tenni a felhasznalékra vonatkozdé szabalyok érvényes valtoza-
tat.

1.7. Szankciék

A Szabalyzat megsértésének gyanuja esetén az esetet ki kell vizsgalni, és a kijelolt felelésnek meg kell tennie a

sziikséges intézkedéseket, amelyre a kovetkezdk az irdnyadok:

A Szabalyzat el6irasainak nem ismerete nem mentesit a kovetkezmények vallaldsanak kotelességétol.

A Szabalyzat gondatlan megszegése esetén az elkdvetdt figyelmeztetésben kell részesiteni.

A Szabalyzatnak egy figyelmeztetést kovetd ismételt megsértése szandékos elkovetésnek mindsiil.

A Szabdlyzat szandékos megsértése esetén az elkovet6 a haldzat hasznalatabdl ideiglenesen vagy véglegesen ki-
zarhato, és az eset stlyossagatdl fiiggéen fegyelmi eljaras folytathato le ellene.

A szandékos elkovet( koteles megtériteni az altala okozott karokat a Polgéri Térvénykonyv el6irdsai szerint.

Ha az elkovetett cselekedet kimeriti valamely hatalyos magyar torvény tényallasat, akkor a felel6snek kotelessége
megtenni a megfelel§ torvényi lépéseket.

2. JelszOkezelési szabalyzat
2.1. Bevezetés

Ajelsz6 a hozzaférés-kezelés alapvetd eszkdze, igy az informatikai biztonsag fontos része. Az informatikai rend-
szer minden felhasznal6janak tisztdban kell lennie a jelsz6 fontossagaval és a nem megfeleld jelszékezelés kovet-
kezményeivel, mert egy rosszul megvalasztott, konnyen kitalalhato jelszé nemcsak a jelsz6 tulajdonosara, hanem
A Tan Kapuja Buddhista Féiskola informatikai rendszerére is negativ kovetkezményekkel jarhat. A jelszavaknak
két nagy csoportjat kiillonboztethetjiik meg a kovetkezdk alapjan: adminisztratori vagy egyszert felhasznaléi jogu
azonositot véd a jelszo, a szabalyozas ennek fiiggvényében eltérhet, az adminisztratori jelszavakra mindig a szi-
gorubb szabalyok érvényesek.

2.2. A szabalyzat hatalya

Jelen szabalyzat mindenkire érvényes, aki A Tan Kapuja Buddhista Féiskola halézatanak barmely részéhez jelszo
hasznalatat igényl6 hozzaféréssel rendelkezik.
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2.3. Alapelvek

Nem szabad kénnyen kitalalhatd jelszavakat valasztani! (A helyes jelszovalasztashoz a 2.4-es fejezet ad segitsé-
get.)

A jelszavakat mindenképp titokban kell tartani! (A jelszavak védelmérol a 2.5-0s fejezetben talalhat6 itmutatd.)

Az induld jelszét az els6 bejelentkezéskor meg kell valtoztatni.

A jelszavakat rendszeres id6kozonként cserélni kell (adminisztratori jelszé esetén 3 havonta ajanlott, egyéb eset-
ben félévente).

Uj jelszénak nem szabad az utolsé 5 régi koziil egyiket sem megadni.

Ha a felhasznalonak gyanuja tdmad, hogy jelszava kompromittalddhatott, azonnal meg kell valtoztatnia.

5 sikertelen probalkozas utan a felhasznaléi fiok zarolandé.

A jelszavakat nem szabad kédolatlanul tarolni.

Azon személyek, akik kiilonb6z6 rendszerekhez, illetve tobb felhasznal6i azonositéval is rendelkeznek, a kiilon-
b6z6 rendszerekhez, azonositokhoz kiilonb6z6 jelszavakat kell hasznalniuk.

Ahol lehetséges, a jelszavakra vonatkoz6 alapszabalyokat (jelszéhossz, jelszdcsere, el6z6 jelszavak megaddsanak
tilalma) az adott informatikai rendszer segitségével ki kell kényszeriteni.

2.4. Helyes jelszdvalasztas

Nem szabad konnyen kitaldlhato, személyre jellemzd jelszavakat hasznalni (pl. személyes adatok, csaladtagok,

baratok neve, hazi kedvenc neve...).

A jelszonak legalabb 7 karakter hosszunak kell lennie.

Nem szabad sorozatokat hasznalni (pl. abcdefg, 7654321, asdfghj).

Keriilni kell a szdtari szavak hasznalatat (ezek egy szdmjeggyel kiegészitett valtozatai sem biztonsagosak).

A jelszo tartalmazzon kis- és nagybetiiket, lehet6leg szamokat és specialis karaktereket is.

A nemzeti billentytizet allithat6sadga miatt nem javasolt az ékezetes karakterek, az Y, a Z és a 0 (nulla) hasznalata.

A jelszénak kdnnyen megjegyezhetének kell lennie. Kdnnyen megjegyezhet6 erds jelszavak példaul a jelmon-
dat alapu betiiszavak. Valasztunk egy kedvenc mondatot (szélast vagy idézetet akar), pl.: ,Ki itt belépsz,
hagyj fel minden reménnyel!”, majd ennek kezd6betliib6l dsszedllitunk egy betliszot: kibhfmr”. Ezt utdna
varialhatjuk nagybetiikkel, szdmokkal, jelekkel, pl.: , kiB3hfmR-", és kész az erds jelszo, amit kés6bb mégse
lesz nehéz felidézni.

Végiil pedig: Ne hasznaljuk a példakban felsorolt jelszavakat!

2.5. Jelszévédelem

A jelszo6t titokban kell tartani, masokkal azt nem szabad megosztani (csaladtagokkal, baratokkal sem). A legerd-

sebb jelsz6 sem ér semmit, ha azt konnyen elérhetd helyen tartjuk, vagy konnyen megszerezhetd. Kiillonosképpen

figyelni kell az alabbiakra:

A jelszot tilos masoknak elmondani, a jelsz6rol masok el6tt beszélni.

Ajelszot se a feljebbvaldknak, se a rendszergazdaknak, adminisztratoroknak nem szabad elarulni, ha kifejezetten
kérik ezt, akkor sem.

Tilos kozds jelszavakat hasznalni (még csalddtagokkal, baratokkal sem szabad).

A jelszot nem szabad leirni, és elérhet6 helyen tarolni (irodaban, taskaban...).

Ajelszét nem szabad semmilyen szamitégépes rendszeren titkositas nélkiil (pl. egyszerii szévegfajlban) tarolni.

A jelszét nem szabad telefonon vagy e-mail-ben tovabbitani.

Ne utaljunk a jelsz6 tartalmara (pl. ,a kedvenc egylittesem neve”).

Ne haszndljuk a programok jelsz6 megjegyz6 funkcio6jat.

A jelszavunkat ne irjuk be kérd6ivekbe, tirlapokba.

Ha a jelszé kompromittalédott, vagy erre utal6 jeleket lehet észlelni, azonnal meg kell valtoztatni a jelszot, és
értesiteni kell a rendszergazdat.

Cseréljiik jelszavunkat legalabb félévente (adminisztratori jelszavaknal az ajanlott periédus 3 hdénap). A jel-
szavak véletlen tAmadasoknak is dldozatul eshetnek, ezért fontos a rendszeres jelszdcsere.

3. Virusvédelmi szabalyzat
3.1. Bevezetés

A szamitogépes virusok a szamitégépen tarolt adatok és programok kartevoéi. A virus a megfert6zott program
futasa kozben masolja, tobbszordzi 6nmagat. Rendszerbe keriilésiik torténhet fert6zott lemeztdl torténd rend-
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szerinditasi kisérlet (bootvirusok), egy fert6zott program elinditasa (fajlvirusok), egy virusos makrdkat tartal-
maz6 dokumentum megnyitdsa (makrovirusok), Internet hasznalat kézben (etikailag nem javasolt tartalmak la-
togatasa) vagy e-mail-ben csatolt llomanyként terjed6 makré- illetve script virusok, férgek megnyitasanak ered-
ményeként. A virusok géprol gépre terjednek, tobbnyire észrevehetetlenek, amig nem aktivizalédnak. Ekkor
azonban nagy kart okozhatnak pétolhatatlan adatok megsemmisitésével, a rendszer bénitasaval, bizonyos ese-
tekben hardveres kdrokozassal. A viruskeresdk, virusirtok hasznalata elengedhetetlen, de ezek is csak a mar is-
mert virusok ellen jelentenek igazi védelmet.

Ez a szabdlyzat az el6bbiekben felsorolt kdros hatasok megel6zésére, és a virusfert6zés esetén elvégzendd
teenddk leiraséara szolgal.

3.2. A szabalyzat hatalya

A virusvédelmi szabalyzat minden a Féiskola hal6zataba kotott személyi szamitégépre, pda-ra és szerverre vo-
natkozik.

3.3. Virusfert6zés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredményeként is el6allhat. Mivel

a virusok iroi altalaban igyekeznek elkeriilni a feltlin6 viselkedést, a felhasznalé nem feltétleniil talalkozik az

alabb felsorolt - virusfertézésre utalé - jelenségekkel:

A viruskeres6 program névvel azonositott virust jelez. A lehetd legerdsebb virusjegy.

Fajl masolasa esetén az Gjonnan keletkezett és az eredeti példany hossza eltér6. Nagyon erds virusjegy.

Szokatlan és varatlan képerny6 tevékenység (szokatlan iizenetek, ablakok megjelenése). Erés virusjegy.

Szokatlan szamit6gép- vagy programviselkedés (pl. programok maguktél elindulnak). Altalanosan erds virus-
jegy. Ha az operacids rendszer Ujrainditasa utan is fennall, erds virusjegynek tekintheto.

A rendszer miikodése tobbszéri Gjrainditas utan is egyértelmiien lassabb a megszokottnal. Atlagosan erés virus-
jegy. Helytelen rendszerkonfiguracié is okozhatja.

3.4. Virusvédelmi teend6k

Az alabbi utasitasok betartdsa erésen ajanlott a virusfertézések megel6zése, illetve azok kockazatanak csékken-

tése érdekében:

Virusvédelmi szoftvert kell hasznalni. Biztositani kell a szerverek, a munkaallomasok és a pda-k virusvédel-
mét. Ehhez A Tan Kapuja Buddhista Féiskola szdmara 22 felhasznaléi licencet biztosit a Panda Online Se-
curity. Ezek szabadon felhasznalhaték minden Féiskolai szamit6gép védelmére.

A virusvédelmi programnak rezidens médban kell futnia, igy az minden egyes rendszerinditaskor aktivizalédik,
és allando hattérvédelmet biztosit. A felhasznaloknak nem szabad kikapcsolni ezt a védelmet.

Ne fusson egyszerre két virusolé program.

Kéthetente minden gépen teljes virusellendrzést kell végrehajtani (a virusvédelmi szoftver tAmogatja az id6zitett
keresési funkciot).

A virusvédelmi program virusdefiniciés adatbazisat a lehetd leggyakrabban frissiteni kell. Ha erre lehet6ség van,
az automatikus frissitést kell valasztani, igy az Gj elemek rogton megjelenésiik utan felkeriilhetnek a rendszerre.

Idegen helyrél szarmazo adattarolékon (floppy, cd, dvd, pen-drive, HDD) hasznalat el6tt virusellendrzést kell vé-
gezni.

Soha nem szabad ismeretlen vagy gyanus helyrdl fajlokat letdlteni.

A Ms-Office csomag programjaindl, ahol lehet, be kell allitani a makrok jelenlétének kijelzése funkcidt. Idegen
allomanyokat csak makrok futtatasa nélkiil opciéval szabad megnyitni.

Ismeretlen, megbizhatatlan forrasbél szadrmazé furcsa, gyakran vicces e-mail-ek csatolt fajljait nem szabad meg-
nyitni, azonnal torolni kell 6ket. Az e-mailben kiildott virusok, férgek rendszeresen operalnak valamilyen kiilo-
nods megjegyzéssel a levelek targy bejegyzésében.

A fontos adatokrél és a rendszerkonfiguraciéroél késziiljon archivalas.

3.5. Teenddk virusfert6zés esetén

Tajékoztatni kell a virusvédelemért felel6s személyt (szamitdstechnika tanart, rendszergazdat,) a fert6zésrol

vagy annak gyanujardl.

A szamitégépet Gjra kell inditani egy el6készitett, virusmentes, a hasznalt operacids rendszert és a virusvédelmi
program legfrissebb valtozatat tartalmazé lemezrél. Ha ez nem lehetséges, akkor védett modban kell Gjraindi-
tani a gépet csak a legsziikségesebb szolgéltatasokkal (lehetdleg halézati kapcsolat nélkiil).
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A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfert6zést. Ez torténhet elsédlegesen a fert6zott allo-
many javitasaval (a virus eltadvolitasa), ha erre lehet6ség van, egyébként a fert6zott allomany torlésével. Ez
utébbi esetben iigyelni kell arra, hogy nem rendszerallomanyroél van-e sz6.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresd program ugy fusson
végig az 6sszes dllomanyon, hogy fert6zott llomanyt mar nem talal.

Ezek utdn a rendszer Ujraindithaté a szokott médon.

4. Tavoli elérés szabalyzata
4.1. Bevezetés

A szabdlyzat célja, hogy irdnyt mutasson A Tan Kapuja Buddhista Féiskola belsé hal6zatahoz tavoli géprdl torténd
csatlakozashoz. A szabalyzat betartasaval megakadalyozhato, hogy a F6iskola haldzatat, informatikai rendszerét
a nem jogosult felhasznalasbol eredd karok érjék. A karok magukban foglaljak az érzékeny adatok elvesztését,
illetve az Féiskola bels6 rendszerének sériilését.

4.2. A szabalyzat hatalya

A Tan Kapuja Buddhista Féiskola haldzatanak tavoli elérésére a Féiskolai szerver vagy routerek tavoli elérésének
keretében van lehet8ség: intranet kapcsolat, fajlcsere szolgaltatas, tavoli asztal. A szabalyzat mindharom tipusu
kapcsolatra vonatkozik, valamint kiegésziil a szolgéltatasok igénybevételénél elfogadott rendelkezésekkel.

4.3. Szabalyok

A bejelentkezés idGtartamara a felhasznaléra érvényes A Tan Kapuja Buddhista Féiskola Halézathasznalati Sza-
balyzata.

Arendszerbe vald belépéshez sziikséges a beléps személy azonositasa (felhasznaléi azonosito / jelsz6 megadasa).

A belépési azonositokat masra atruhazni, illetve mas azonosit6jat hasznalni nem szabad.

A belépési adatokat senkinek sem szabad elarulni.

A bejelentkezéseket ellendrizni és naplozni kell.

Tavoli bejelentkezés adminisztratori jogokkal csak biztonsagos, birtoklason és jelszén alapulé felhasznaléi azo-
nositassal lehetséges.

A tavoli elérésnek biztonsagos kapcsolaton keresztiil kell megval6sulnia (telnet helyett SSH, FTP helyett SFTP
vagy SCP, vagy valamilyen biztonsagi protokollon keresztiil).

A bejelentkezett végpontot nem szabad feliigyelet nélkil hagyni, még rovid id6ére sem.

5 egymas utani sikertelen bejelentkezési kisérlet utdn a hozzaférést le kell tiltani.

Behivd szerveres kapcsolat esetén, ha a végpont az Internetre masik csatornan keresztiil is csatlakozik, tiizfal
hasznalata kotelezd.

5. Szerver biztonségi szabalyzat

5.1. Bevezetés

A szabalyzat célja, hogy A Tan Kapuja Buddhista Féiskola szerverére olyan kovetelményeket és alapbeallitdsokat
hatdrozzon meg, amik a biztonsagos hasznalatot eldsegitik. Jelen szabalyzat alapelveket hataroz meg, mivel konk-
rét utasitdsok megfogalmazasa a kiilonb6z6 szerverek kiilonb6z6 operacios rendszerei és szolgaltatdsai miatt ne-
hézségekbe litkdzne.

5.2. A szabalyzat hatalya

A szabélyzat vonatkozik minden A Tan Kapuja Buddhista Féiskola tulajdondban, illetve feltigyelete alatt levd szer-
verre.

5.3. Alapelvek
A Tan Kapuja Buddhista Féiskola halézataba kapcsolt szervereket az rektornal be kell jelenteni, ezekrdl a Rektori
Titkarsag nyilvantartast vezet. Bejegyzetlen szerver nem miikddhet a F6iskola halézatan.

A szerverekrdl minimalisan a kdvetkezd informéaciokat nyilvan kell tartani:
A szerver fizikai helye
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A felel6se (elérhetdségével egytitt)
Hardver konfiguraci6ja és operacids rendszere
F6bb funkcidi és szolgaltatasai
Ezeket az informacidkat naprakészen kell tartani.
A szervereket a rendszergazdai szobaban kell elhelyezni. A szerverekhez val6 hozzaférést fizikailag is korlatozni
kell.
A szervereknek illetéktelen behatolastol jol védettnek kell lennie (megfelel6 alapbeallitidsok hasznalata, majd
upgrade-k, biztonsagi javitasok mieldbbi telepitése).
A szerverek konzoljairél az adminisztraciés tevékenység befejeztével ki kell 1épni, nem szabad feliigyelet nélkiil
bejelentkezve hagyni.
Hacsak nem sziikséges feltétleniil, nem szabad adminisztratori jogosultsdgokkal hasznalni a szervert.
A szervereken le kell tiltani minden nem hasznalt szolgaltatast.
Ha adottak a technikai lehet6ségek, a biztonsagos kapcsolatfelvételt kell preferalni, adott esetben csak az ilyen
tipusu hozzaférést szabad engedélyezni (telnet helyett SSH, FTP helyett SFTP, SCP hasznalata).
A szerverhez illetve szolgaltatasaihoz torténd hozzaférési kisérleteket naplézni kell, és ezeket a napldkat rend-
szeresen ellendrizni kell.
A biztonsagi mentéseket minden esetben a szervert6l elkiilonitett helyiségben elzarva kell érizni.
A biztonsagi eseménynaplok, mentések esetében az 6rzési id6 a mindenkori hatalyos jogszabalyokban foglaltak-
nak megfelel6en kell eljarni.

6. Mentési és archivalasi szabalyzat
6.1. Bevezetés

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibasoddsanak lehet6ségének, ezért
a biztonsag novelése és a karok csokkentése érdekében sziikség van rendszeres mentésekre. Mig a mentések {6
feladata a biztonsaghoz kapcsolddik, addig az archivalas egy korabbi allapot tarolasat szolgalja. Ez utédbbinak biz-
tonsagi incidensek bekdvetkezése esetén lehet fontos szerepe, a naplé és log fajlokban, valamint egyéb adatok
kozott értékes informéacidkat, nyomokat lehet talalni a biztonsagi esemény bekovetkezésével kapcsolatban. Tech-
nikai megvaldsitasuk hasonl6sdga miatt keriilnek egy helyen targyalasra.

6.2. A szabalyzat hatalya

A szabalyzat érvényes minden A Tan Kapuja Buddhista Féiskola tulajdondban, illetve feliigyelete alatt levd szer-
verre, személyi szamitogépre.

6.3. Feladatok

Ki kell jeldlni azokat a személyeket, akiknek a biztonsagi mentéseket illetve archivalasokat el kell végezniiik. Ezt
dokumentalni is kell.

Hetente teljes biztonsagi mentést kell végezni a rendszerrdl.

A mentéseket lehet6leg ugy kell elvégezni, hogy azzal a felhasznal6k munkajat ne akadalyozzak.

On-line rendszerek esetén hideg mentést kell alkalmazni.

A biztonsagi mentéseket és archivalasokat tartalmazé adathordozdékat minden esetben a szervert6l elkiilonitett
helyiségben elzarva kell 6rizni.

A mentéseket tartalmazo6 adathordozdkon jél lathatdan fel kell tiintetni a mentett rendszer nevét, a mentés tipu-
sat és idejét.

Legaldbb évente visszatoltési kisérletet kell végezni a technika megfelel6ségének ellendrzése érdekében.

7. Zar6 rendelkezések
7.1. Felel3sok kijeldlése

Felhatalmazast kap a rektor, hogy a jelen szabdlyzatban meghatarozott feladatokra az azt ellaté személyeket (fe-
lelésoket) rektori utasitasban kijelolje.

7.2. Levelez6 listak

A Tan Kapuja Buddhista Féiskolan miik6dé levelezé listak tekintetében a lista moderatoraként megjel6lt személy,
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illetve szerv - a jelen szabdlyzatban, az Adatvédelmi és adatkezelési szabalyzatban, tovabba a TKBF Szabalyzata-
iban foglaltak figyelembe vételével - a konkrét levelezési listara érvényes ,lista hasznalati-, adatkezelési és etikai
szabdlyzatot”, jogosult meghatdrozni egyhdazi igazgatéi utasitds (Buddhista taniték, Egyhaz hirek, Egyhazta-
nécs, Parbeszéd, Tamogatdk), rektori utasitas (E-szenatus10, Hivatalos, Tanarok), illetve - a Didkinfé esetében -
rendszergazda és a moderator kdzotti feladatmegosztast a rektor hatdrozzal02 meg, annak figyelembe vételével,
hogy ki fér kozvetleniil hozzj, illetve kinek all rendelkezésére az adott feladat teljesitéséhez sziikséges adat.

7.3. 1T rendszer dokumentacio

A Tan Kapuja Buddhista Féiskola IT rendszer dokumentécioja a jelen szabalyzathoz kapcsolédé 6nallé dokumen-
tum, melyet (beleértve annak késébbi mddositasat is) a rektor hagy jova.

7.4. Szabalyzat kdzzététele

A jelen szabalyzat f6 célja, hogy segitséget nyujtson az alkalmazdinak, ezért ezt a szabalyzatot - a Féiskola Sza-
balyzatainak egyéb koteteiben (HKR, FKR, EKR) szerepld adatkezelési szabalyokkal egytitt — kdzvetleniil hozza-
férhetévé kell tenni az érintettek szadmara az erre a célra kialakitand6 internetes feliileten elektronikusan, vala-
mint a Rektori Hivatalban papir alapti dokumentumként.

7.5. Hatalyba lépés

Jelen szabdlyzat a Szenatus 2017. majus 18-an kelt, 31/2017. (05.18) sz. hatarozata alapjan 2017. majus 19-én
1ép hatalyba és A Tan Kapuja Buddhista Féiskola Szabdlyzatai IV. kotet: Egyéb Szabalyzatok Kévetelményrend-
szere (EKR) 10. sz. mellékletét képezi. Egyidejlileg a Tan Kapuja Buddhista Féiskola Szabalyzatai cimlapjan a IV.
kotet: Egyéb Szabalyzatok Kovetelményrendszere (EKR) kiegésziil a ,, 10. sz. melléklet: Informatikai és Biztonsagi
Szabalyzat” megjeloléssel.

Kelt Budapesten, 2017. majus 18. napjan.

/
n

Jelen Janos
rektor

101 1,3sd: 1/2017. (07.05) sz. rektori utasitas az e-Szenatus Levelez§lista Hasznalati-, Adatkezelési- és Etikai Szabalyzatarol

102 1,3sd: 2/2017. (07.05) sz. rektori utasitas a Didkinfé Levelez§listaval kapcsolatos feladatmegosztasrol.
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